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(quabrqs del Subsecretario de Defensa

El ciberespacio ha devenido en un dmbito de relacidn cotidiana de las personas, en torno al cual se
estd registrando el mayor proceso de innovacién tecnoldgica de la economia mundial. Se estd avanzando
con mucha rapidez hacia la masificacién de las tecnologias remotas, del Internet de las Cosas, del Big
Data e incluso de la automatizacién que, combinadas, transformardn nuestro mundo ya revolucionado
por los computadores e Internet.

Sin embargo, este incremento en el uso aumenta también nuestra dependencia y vulnerabilidad
frente a las redes, que hoy se expresa en la ocurrencia, cada vez més frecuente, de incidentes y ataques
informéticos. Esto nos obliga a mejorar las précticas y reforzar los estdndares de seguridad digital,
tanto en nuestra vida personal como en el desempefio de las funciones propias de esta Subsecretaria de
Defensa.

Para ello, hemos actualizado y simplificado las Politicas de Seguridad Digital institucionales y
hemos creado guias practicas que faciliten su implementacién y adopcion por parte de todas y todos los
funcionarios de esta reparticién publica.

Las nuevas Politicas de Seguridad Digital de la Subsecretaria de Defensa han sido elaboradas
conforme a los lineamientos contenidos en la Politica Nacional de Ciberseguridad, que es el primer
instrumento del Estado de Chile que tiene por objeto resguardar la seguridad de las personas y de sus
derechos en el ciberespacio, estableciendo cinco objetivos estratégicos y un conjunto de medidas que
se debe adoptar para contar con un ciberespacio libre, abierto, seguro y resiliente.

Marcos Robledo Hoecker
Subsecretario de Defensa
Secretario ejecutivo, Comité Interministerial de Ciberseguridad
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[l. Definiciones y marco de aplicacion

1.1 Propésito y contenido

Una politica es un documento que fija reglas en una institucién sobre qué se puede y no se puede
hacer. Las politicas existen en general para proteger a las personas que trabajan en una institucion, para
proteger los recursos de la institucién, o para mantener el orden y la seguridad dentro de la institucion.

Esta seccién contiene un resumen de las politicas en uso en la Subsecretaria de Defensa, una
lista de los recursos digitales relevantes, convenciones de escritura, y un breve glosario de términos y
abreviaturas utilizadas a lo largo del documento.

Cada una de las siguientes secciones contiene una politica de seguridad digital.

La versién actualizada de este documento puede encontrarse en http://www.ssdefensa.cl/
media/2018/01/manualseguridad.pdf.

1.2 Resumen de politicas de seguridad digital

La Subsecretaria de Defensa cuenta actualmente con cuatro politicas de seguridad digital:

1. Uso aceptable de equipos electrénicos: describe qué constituye un uso aceptable de los recur-
sos electrénicos institucionales: computadores de escritorio, computadores portétiles (laptops),
teléfonos fijos y teléfonos méviles.

2. Uso aceptable de correo electrénico institucional y redes: describe qué constituye un uso
aceptable del correo electrénico institucional y de las redes sociales a través de las redes institu-
cionales; describe también qué constituye un uso aceptable de las redes de la institucion y del
ancho de banda.

3. Uso de passwords: describe qué constituye un uso aceptable de passwords para acceder a
recursos institucionales a través de computadores o redes institucionales.

4. Respuesta a incidentes de seguridad digital: describe qué debe hacerse para prevenir incidentes
de seguridad, y para identificar y remediar incidentes cuando suceden.


http://www.ssdefensa.cl/media/2018/01/manualseguridad.pdf
http://www.ssdefensa.cl/media/2018/01/manualseguridad.pdf
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1.3 Convenciones

A lo largo de este documento, se ha hecho esfuerzos para describir los cargos y ocupaciones de
manera neutra en términos de género. Sin embargo, cuando ha sido necesario escoger un término, por
brevedad y facilidad de expresion se utilizan apelativos masculinos (p.ej., subsecretario). Esto no debe
ser interpretado como discriminatorio en términos de género.

1.4 Recursos digitales institucionales

Un recurso digital institucional es todo sitio web, base de datos, directorio digital, listas de correo
electrénico, intranets, aplicaciones, o en general cualquier software u objeto digital que pertenece a la
Subsecretaria de Defensa, y que es usado y compartido entre dos o mas usuarios.

Los recursos institucionales digitales que actualmente se encuentran disponibles son los siguientes:

1. Correo electrénico institucional: El correo electrénico es el principal mecanismo de comunica-
cion entre funcionarios. Existen dos aplicaciones para acceder al correo electrénico institucional:

a) Microsoft Outlook: Este es el medio principal y preferente de acceso al correo electronico
institucional. Requiere del uso de un computador provisto por la SSD, y de la instalacién
del software MS Outlook. Para acceder al correo electronico a través de este medio se
requiere de un username y password.

b) Zimbra: Este es un medio alternativo de acceso al correo institucional. No requiere de un
computador provisto por la SSD; si se requiere de un browser y de autentificarse a través
de username y password cada vez que se ingresa a la aplicacién. Se puede acceder a este
recurso en la siguiente URL: https://zimbra.ssdefensa.cl/

2. Sistema de gestion de documentos y archivos digitales (Sistedoc): Sistema de gestién de
documentos a través de un browser. Para acceder a este recurso se requiere de un username y
password.

3. Intranet institucional: Sitio web institucional con informacién diversa. Para acceder a este
recurso se requiere de un username y password.

1.5 Revision y aprobacion de la politica de seguridad

1. La presente politica se revisard completamente una vez al afio a contar de su dltima aprobacién.
Dicha revision serd efectuada por el drea de auditoria, a través de un procedimiento definido por
dicha drea. El objetivo de la revision seré:

a) Verificar si la politica estd de acuerdo con cambios en la legislacién vigente, y con las
normativas publicadas desde la dltima revision.

b) Verificar si la politica requiere de modificaciones debido a cambios que se haya producido
en la Subsecretarfa de Defensa. Estos cambios pueden ser organizacionales, administrativos,
politicos, etc.

2. En cualquiera de los casos anteriores, la politica serd modificada y la nueva version serd revisada
y aprobada mediante resolucién exenta del Subsecretario de Defensa.

3. Elresponsable de mantener actualizada esta politica y de difundirla al personal de la Subsecretaria
de Defensa es el Encargado de Seguridad.


https://zimbra.ssdefensa.cl/
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1.6 Cumplimiento

1. El 4rea informatica chequeard periddicamente el cumplimiento de cada una de las politicas
vigentes a través de varios métodos, pudiendo incluir entre otras medidas la revisién presencial
y remota de equipos electrénicos institucionales, monitoreo por video, y auditorias internas y
externas.

2. Cualquier excepcion a esta politica deberd ser aprobada previamente por el drea informatica.

3. Todo usuario que sea sorprendido incumpliendo cualquiera de las normativas contenidas en
esta politica serd advertido a través de correo electrénico institucional, y el incumplimento sera
informado al Encargado de Seguridad. En caso de que el correo electrénico institucional no esté
operativo, se informar4 al usuario presencialmente o a través de correo certificado.

4. Siun usuario es sorprendido incumpliendo una normativa por segunda vez, el incumplimiento
serd reportado al Subsecretario de Defensa y serd sancionado administrativamente, conforme a
lo dispuesto en el Titulo V de la Ley 18.834, que aprueba el Estatuto administrativo.

1.7 Glosario

Browser o navegador : Software que permite visualizar paginas web. Existen muchas marcas distintas
de browsers: los mas conocidos son Chrome y Chromium (de Google), Firefox (de Fundacion
Mozilla), Opera (de Fundacién Opera), y Safari (de Apple). El browser Internet Explorer (de
Microsoft) esta siendo discontinuado, y su uso no se recomienda.

Contactos personales : Respecto de un usuario de la Subsecretaria de Defensa, se refiere a datos de
contacto de personas que no tienen una relacién laboral con el usuario.

Cuentas personales : Todas aquellas cuentas de correo electrénico o redes sociales que pertenecen a
un usuario de la Subsecretaria de Defensa, pero que son de uso privado e individual, y que no
son controlados ni provistos por la Subsecretaria de Defensa.

Correo electronico institucional : Cuenta de correo electrénico asignada a un usuario de la Subsecre-
tarfa de Defensa y administrada por ésta. Las direcciones de correo electrénico institucional siem-
pre tienen la forma de username@ssdefensa.gob.cl; por ejemplo, si el usuario “Juan Pérez”
posee el username jperez, su correo electronico institucional serd jperez@ssdefensa.gob.cl.

Correo electréonico personal : Toda cuenta de correo electronico que pertenece a un usuario de la
Subsecretaria de Defensa, pero que es provista por un proveedor externo, no contratado por la
Subsecretaria de Defensa; p.ej., Gmail, Yahoo, etc.

Equipo electrénico institucional o Equipo institucional : Cualquier aparato electrénico que sea pro-
piedad de la subsecretaria de defensa, y que es temporalmente puesto a disposicién de un usuario
para ayudarlo a cumplir con su labor. Por ejemplo, un computador de escritorio, un computador
portatil, un teléfono mévil (smarphone), un teléfono fijo, una impresora, un router, un switch, etc.

Equipo electronico personal : Aquel aparato electrénico que sea propiedad de un usuario de la
Subsecretaria de Defensa.

Grupo de informética o Area informatica Grupo de personas que proveen servicios de apoyo a
funcionarios de la Subsecretaria de Defensa en las siguientes actividades:

1. Instalacién y soporte de equipos electrénicos institucionales, junto con la conexion a redes
de estos equipos.
2. Instalacién y administracién de aplicaciones y programas en los equipos anteriores.
Horario habil : Lunes a viernes, de 08:00 a 17:00 horas, exceptuando dias feriados.
Horario inhabil : Cualquier instante que queda fuera de la definicién de horario hébil.


username@ssdefensa.gob.cl
jperez@ssdefensa.gob.cl
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Incidente de seguridad : Cualquier evento que involucre equipos institucionales o redes instituciona-
les, y que contravenga alguna de las normas de la Subsecretaria de Defensa.

Listas negras (blacklists) : Listas publicas de nombres de dominios, URLSs o direcciones IP que han
sido reportados por distribuir malware o por enviar correo electrénico no deseado (spam). Estas
listas usualmente son administradas por empresas de seguridad o grandes corporaciones (p.€j.,
Google, Apple) para proteger a los usuarios que hacen uso de sus productos o servicios.

Password provisional : Aquel password que es asignado de manera temporal para acceder por pri-
mera vez a un servicio o recurso digital institucional. Usualmente, un password provisional es
comunicado al titular ya sea verbalmente o por escrito.

Recurso digital institucional : Todo sitio web, base de datos, directorio digital, listas de correo
electrénico, intranets, aplicaciones, o en general cualquier software u objeto digital que pertenece
a la Subsecretaria de Defensa, y que es usado y compartido entre dos o mds usuarios.

Redes sociales : Facebook, Twitter, LinkedIn, Instagram, Pinterest, y en general cualquier otro servicio
de comunicacién masiva en Internet.

Redes institucionales : Todas aquellas redes y equipos de comunicaciones de propiedad de la Subse-
cretaria de Defensa, que sean utilizados para comunicar a dos o mds usuarios entre si y a Internet.
Esta denominacidn incluye cables de red, puntos de red, routers, switches, firewalls, IPS, IDS, y
en general cualquier otro equipo de comunicaciones en uso en instalaciones de la Subsecretarfia.

Username : Nombre de usuario utilizado para identificar a un usuario de manera tnica.

Usuario o funcionario : Cualquier persona que trabaja para la Subsecretaria de Defensa, independien-
temente del tipo de vinculacién laboral que mantenga con la institucion. En este documento
ambos términos se usan indistintamente.



2.1

2.2

2.3

(2. Uso aceptable de equipos electronicos

Descripcion

Para cumplir con su misién, la Subsecretaria de Defensa provee a todos sus usuarios de aquellos
equipos electrénicos institucionales que se considere necesarios. El activo mds importante de toda
organizacién, sin embargo, no son estos equipos sino las personas y la informacién que manejan. Es
necesario, por tanto, fijar algunas normas para proteger tanto a nuestros usuarios como a la informacién
que manejamos. Un uso inadecuado de los equipos institucionales nos expone entre otras cosas a
infecciones por virus, ataques informaticos y filtracién de informacion secreta o reservada.

La versién actualizada de este documento puede encontrarse en http://www.ssdefensa.cl/
media/2018/01/manualseguridad.pdf.

Objetivo

El objetivo de esta politica es fijar las normas de uso aceptable de equipos electrénicos instituciona-
les en la Subsecretaria de Defensa.

Alcance

Esta politica es aplicable a todos los usuarios que reciben un equipo electrénico institucional,
independientemente de si se trata de funcionarios de planta, contrata, o personal a honorarios; o de
si se trata de funcionarios en comisién de servicio o en calidad de delegados de otras instituciones
trabajando en dependencias de la Subsecretaria de Defensa.


http://www.ssdefensa.cl/media/2018/01/manualseguridad.pdf
http://www.ssdefensa.cl/media/2018/01/manualseguridad.pdf
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2.4 Normas

2.4.1 Normas generales

1.

Los equipos provistos por la subsecretaria a cada usuario son de propiedad de la Subsecretaria de
Defensa. La Subsecretaria de Defensa es titular de toda la informacién que se almacena en los
equipos de la Subsecretaria de Defensa. La Subsecretaria de Defensa mantendra un registro de
cada una de las personas a las que le son asignados uno o mas equipos electrénicos.

. Cada usuario es responsable de proteger fisicamente tanto los equipos que se le asignen como la

informacién que en ellos se almacene, en la medida que esta proteccién no ponga en riesgo su
integridad fisica (por ejemplo, en caso de robo con intimidacién o con violencia).

. Cada usuario es responsable de proteger el acceso a cada equipo que se le asigne a través de un

password, de acuerdo con lo establecido en la politica Uso de Passwords (pag. 23).

. Cada usuario puede acceder, utilizar o compartir la informacién de la Subsecretaria de Defensa

s6lo en la medida que sea necesario para realizar su trabajo.

. Cada usuario tiene la responsabilidad de ejercer el sentido comtin respecto al uso de los equipos

institucionales para actividades personales. En caso de duda, un usuario debe preguntar a su jefe
directo, o en su ausencia, al Encargado de Seguridad.

Por razones de seguridad, el personal del drea informética podrd monitorear remotamente las
actividades realizadas por cada usuario a través de los equipos institucionales que le fueron
asignados. Este monitoreo en ningin caso tiene por objetivo vigilar las acciones de un usuario,
sino detectar software malicioso que pudiera poner en riesgo la informacién de la Subsecretaria
o la identidad de los usuarios de la Subsecretaria.

2.4.2 En caso de robo, hurto o pérdida de equipos

1.

En caso de robo, hurto o pérdida de un equipo institucional, el usuario a quien fue entregado el
equipo debe reportar el evento dentro de las 12 horas siguientes a que se produzca, o de que se
advierta por primera vez su ausencia, incluso si el evento se produce durante horario inhébil.
Todo robo, hurto o pérdida debe ser reportada a través de una de las siguientes opciones:

a) A través de la URL http://172.20.5.20/plataforma/soporte/,

b) Al correo electrénico incidente@ssdefensa.cl,

¢) A través de una llamada al niimero +569 7976 9705.

. En caso de reportar un robo, hurto o pérdida a través de correo electrénico o de una llamada

telefonica, se debe reportar lo siguiente:
a) Nombre del usuario que realiza el reporte o su username,
b) En caso de robo, debe reportarse fecha, hora y lugar del evento. En caso de hurto o pérdida,
fecha y hora del momento en que se advirtié por primera vez la falta del equipo, y la fecha
y hora estimada del dltimo uso del equipo.
¢) Circunstancias en que se produjo el robo o pérdida.

. En caso de robo o hurto de un equipo, es responsabilidad del usuario el reportar dicho robo a la

comisaria mas cercana.

2.4.3 Normas especificas sobre uso de teléfonos méviles

Las normas contenidas en esta seccién son aplicables a aquellos usuarios a los que les hayan
sido asignados teléfonos mdviles (smartphones), y deben ser cumplidas en adicién a las normas y
prohibiciones en el resto de esta politica.


http://172.20.5.20/plataforma/soporte/
incidente@ssdefensa.cl
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1. Los teléfonos moéviles (smartphones) asignados por la Subsecretaria de Defensa a algunos
usuarios tienen el propdsito exclusivo de mantener una linea dedicada de comunicacién tanto de
voz como de datos con dichos usuarios.

2. Antes de recibir un teléfono mévil, cada usuario deberd firmar un documento donde dice que
conoce tanto la politica Uso aceptable de equipos electrénicos (esta politica, pag. 15) como la
politica Uso aceptable de correo electrénico y redes (pag. 19).

3. Las siguientes aplicaciones de comunicaciones seran instaladas en cada teléfono mdvil asignado
a usuarios de la Subsecretaria de Defensa:

a) WhatsApp, desarrollada por WhatsApp Inc. (https://www.whatsapp.com/): para men-
sajes no confidenciales.

b) Signal Private Messenger, desarrollada por Open Whisper Systems (https://whispersystems.
org/): para mensajes confidenciales.

¢) iPGMail, desarrollada por Wyllys Ingersoll (https://ipgmail.com/): para envio de
correo electrénico institucional, ya sea cifrado, firmado, o ambos.

d) SonicWall, desarrollada por SonicWALL Inc. (https://www.sonicwall.com/es/): para
conexioén a una red virtual privada (VPN).

4. Si un usuario necesita utilizar una aplicacién distinta de las indicadas en el punto anterior, podra
solicitar por escrito al Encargado de Seguridad que se instale dicha aplicacién en su teléfono,
justificando la necesidad. El Encargado de Seguridad podra autorizar o no la instalacién de la
aplicacion, basado exclusivamente en criterios de seguridad informatica. Dicha autorizacién
deber4 ser por escrito.

5. Los usuarios que tengan acceso a un correo electrénico a través del teléfono moévil que se les
asigne deben seguir estrictamente la politica Uso aceptable de correo electrdonico y redes (pag.
19) para el uso de dicho correo electrénico.

6. Los usuarios que se conecten a través de su teléfono moévil a cualquier sitio web o servicio en
linea desde el extranjero, deben hacerlo a través de la aplicaciéon VPN instalada para ello.

7. Los usuarios que reciban un teléfono de de la Subsecretaria de Defensa no deben:

a) Instalar aplicaciones en el teléfono.

b) Desinstalar o modificar aplicaciones ya instaladas en el teléfono.

¢) Modificar de cualquier manera la configuracién del teléfono.

d) Agregar contactos personales al teléfono, tanto en las aplicaciones identificadas anterior-
mente, como en la aplicacién de contactos nativa del teléfono.

e) Utilizar la camara del teléfono.

f) Permitir que cualquier otra persona utilice el teléfono, incluyendo familiares y amigos.

g) Reinstalar el sistema operativo del teléfono con privilegios elevados (rooting o jailbreaking),
o pedirle a otra persona que lo haga, independientemente de si esta actividad es o no pagada.

2.4.4 Prohibiciones

Las actividades en la lista a continuacién estan en general prohibidas a todos los usuarios de la
Subsecretaria de Defensa. Esta lista no pretende ser exhaustiva, sino entregar lineamientos sobre aquellas
actividades que son consideradas inadecuadas. Toda excepcién debe ser autorizada expresamente por el
Encargado de Seguridad.

Las siguientes actividades estdn prohibidas para todos los usuarios de la Subsecretaria de Defensa:

1. Bajar o instalar software, plug-ins, add-ons o cualquier otra aplicacion propietaria en un equipo
electrénico institucional, si el usuario o la Subsecretaria no cuenta con la licencia correspondiente.


https://www.whatsapp.com/
https://whispersystems.org/
https://whispersystems.org/
https://ipgmail.com/
https://www.sonicwall.com/es/
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. Bajar, instalar, almacenar o reenviar software malicioso, como virus, gusanos, troyanos, bombas

de correo electrénico, etc.

. Conectar cualquier equipo electrénico personal a la red institucional; en especifico, esta estricta-

mente prohibido conectar un router inaldmbrico personal o un switch personal a cualquier punto
de red de la Subsecretaria. En casos justificados, un usuario podra conectar su computador perso-
nal a la red institucional, si cuenta con una autorizacién previa del Encargado de Seguridad. Para
pedir autorizacion para conectar un equipo electrénico personal a la red institucional, debe pedir
autorizacioén a través de la siguiente URL: http://172.20.5.20/plataforma/soporte/.

. Instalar o ejecutar scripts o programas cuya intencion sea interferir con, desactivar o impedir la

operacion normal de las redes institucionales, o de los equipos institucionales de otros usuarios.

. Ejecutar cualquier clase de monitoreo de la red institucional que no haya sido autorizada expresa

y previamente por el Encargado de Seguridad, a menos que este monitoreo sea parte de las
labores habituales del usuario.

. Instalar cualquier clase de software o aplicacién que permita eludir o anular el ingreso de

passwords para acceder a un equipo institucional. La tnica excepcidn a esta norma serdn las
aplicaciones descritas en la Guia de creacién de passwords (pag. 45).


http://172.20.5.20/plataforma/soporte/

(3. Uso aceptable de correo electronico y redes

3.1 Descripcion

Esta politica describe qué constituye un uso aceptable del correo electrénico institucional y de las
redes sociales a través de las redes institucionales; describe también qué constituye un uso aceptable de
las redes institucionales y del ancho de banda.

La versién actualizada de este documento puede encontrarse en http://www.ssdefensa.cl/
media/2018/01/manualseguridad.pdf.

3.2 Objetivo

El objetivo de esta politica es fijar las normas de uso aceptable del correo electrénico institucional
y de las redes institucionales, operadas o contratadas por la Subsecretaria de Defensa.

3.3 Alcance

Esta politica es aplicable a todos los usuarios que hacen uso de las redes de la Subsecretaria de
Defensa, o que hacen uso del correo electrénico institucional, independientemente de si lo hacen a
través de equipos electrénicos institucionales o a través de equipos personales, e independientemente
de si se trata de funcionarios de planta, contrata, o personal a honorarios.

3.4 Normas
3.4.1 Uso de correo electrénico institucional

1. El correo electrénico institucional es provisto a un usuario exclusivamente para comunicarse con
el resto de los usuarios, y con personas externas a la Subsecretaria cuando su labor asi lo requiera.
El correo electrénico institucional no debe ser usado para crear cuentas en redes sociales, sitios


http://www.ssdefensa.cl/media/2018/01/manualseguridad.pdf
http://www.ssdefensa.cl/media/2018/01/manualseguridad.pdf
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de comercio electrénico, tiendas de comercio, o en general cualquier clase de servicio provisto
en linea, excepto si este servicio estd directamente relacionado con la labor del usuario.

2. Por razones de seguridad, el correo electrénico institucional es revisado por programas automa-
ticos para filtrar virus, malware, spam, y otros tipos de amenazas que se esparcen a través del
correo electrénico. A pesar de que el correo electrénico institucional no serd leido o revisado por
seres humanos, los mensajes de los usuarios pueden ser revisados por filtros automaticos y ser
marcados para ser revisados posteriormente por personal del drea informética en caso de que el
contenido del mensaje calce con criterios predefinidos de riesgo.

3.4.2 Uso de Internet y redes sociales

1. Un usuario puede navegar normalmente por Internet a través de las redes institucionales, ejer-
ciendo su buen juicio para decidir qué sitios visita, y siendo austero en términos del ancho de
banda que utiliza. En este sentido, se recomienda lo siguiente:

a) Estd permitido escuchar musica a través de Internet, siempre y cuando se detenga la
reproduccién cuando el usuario se ausente de su lugar de trabajo.

b) Evitar reproducir peliculas a través de Internet; por ejemplo, a través de servicios como
Netflix o YouTube.

2. Por razones de seguridad, todos los sitios que un usuario visita podrian ser monitoreados por
filtros automadticos, y algunos sitios pueden ser marcados por filtros automaéticos para ser revisados
por personal del drea informatica.

3. El 4rea informdtica puede bloquear parcial o completamente sitios web o direcciones en Internet
cuando:

a) Estas direcciones se encuentren en listas negras de cualquier tipo. El drea informatica podrd
publicar una lista de aquellas listas negras que utiliza para bloquear sitios web.

b) Estas direcciones contengan pornografia, o contenido difamatorio o denigrante para cual-
quier persona; o contenido racista o discriminador de cualquier especie.

c) El Subsecretario de Defensa u otra autoridad asf lo solicite bajo razones fundadas.

4. Un usuario puede hacer uso de sus cuentas personales de redes sociales o de su correo electrénico
personal a través de las redes institucionales, siempre y cuando:

a) Este uso no lo distraiga de sus labores habituales,

b) No revele informacidn relacionada con su trabajo o el trabajo realizado por otros usuarios
de la Subsecretaria de Defensa,

¢) Sus mensajes no sean difamatorios, denigrantes, racistas, o discriminadores para con
cualquier otro usuario de la Subsecretaria, o para personas externas a la Subsecretaria de
Defensa.

d) No haga uso excesivo del ancho de banda puesto a disposiciéon de los usuarios de la
Subsecretaria. El qué constituye un uso excesivo serd analizado caso a caso por el drea
informaética; en caso de duda, un usuario debe preguntar al Encargado de Seguridad.

5. El uso y administracion de las cuentas de redes sociales oficiales de la Subsecretaria de Defensa
estard reservado exclusivamente a usuarios autorizados por el Subsecretario de Defensa, a través
de una resolucién exenta.

3.4.3 Representacion de la Subsecretaria de Defensa

1. Todo mensaje de un usuario de la Subsecretaria de Defensa a través de redes sociales es de
su exclusiva responsabilidad, y no compromete de manera alguna la posicién o parecer de la
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2.

Subsecretaria, ni de sus autoridades. La tinica excepcion a esta norma la constituyen los mensajes
de las més altas autoridades (Ministros y Subsecretarios).

Ningun usuario estd autorizado para enviar mensajes a través de redes sociales en nombre de la
Subsecretaria de Defensa, a excepcion de las mds altas autoridades (Ministros y Subsecretarios)
y quienes ellas autoricen expresamente.

3.4.4 Prohibiciones
Las siguientes actividades estdn prohibidas para todos los usuarios de la Subsecretaria de Defensa.
Toda excepcién debe ser autorizada expresamente por el Encargado de Seguridad.
Est4 estrictamente prohibido:

1.

Utilizar el correo electronico institucional para crear cuentas en servicios de apuestas en linea,
sitios pornograficos, sitios de citas o de busqueda de pareja, o cualquier otro sitio cuyo uso vaya
en contra de lo establecido en el articulo 61, letras g), h) e i) del Estatuto Administrativo fijado
por la Ley 18.834.

Utilizar las redes institucionales para bajar, almacenar, distribuir, reenviar o transmitir cualquier
material que infrinja la Ley 17.336 sobre Propiedad Intelectual y Derecho de Autor; por ejemplo,
musica, peliculas, series de television, aplicaciones, libros, imdgenes, fotografias, etc.

Utilizar las redes institucionales para bajar, almacenar, distribuir o reenviar cualquier tipo de
material pornogréafico, ya sea a través de imdgenes, audio, o video,

. Utilizar el correo electrénico institucional o las redes institucionales para vender productos u

ofrecer servicios de cualquier naturaleza,

Utilizar el correo electrénico institucional para enviar correo electrénico no solicitado (spam),
Utilizar el correo electrénico institucional o las redes institucionales para enviar mensajes para
acosar o molestar sexualmente a otras personas, pertenezcan éstas o no a la institucion.






4.1

4.2

4.3

4.4
4.4.1

(4. Uso de passwords

Descripcion

La seleccion y uso de buenos passwords constituye una parte importante de la seguridad de una
institucién. Un “buen password” es aquel que es facil de recordar por su titular, dificil de adivinar
por otras personas, y dificil de averiguar a través de medios automdticos. Un mal password puede ser
adivinado por otras personas, y puede permitir a esas personas tener acceso a recursos a los que no
deberia tener acceso. Todos los usuarios somos responsables de escoger buenos passwords para los
recursos digitales institucionales a los que se nos provee acceso.

La versién actualizada de este documento puede encontrarse en http://www.ssdefensa.cl/
media/2018/01/manualseguridad.pdf.

Objetivo

El objetivo de esta politica es fijar las normas de uso aceptable de passwords en la Subsecretaria de
Defensa.

Alcance

Esta politica es aplicable a todos los usuarios que tienen acceso a recursos digitales institucionales,
independientemente de si se trata de funcionarios de planta, contrata, o personal a honorarios.

Normas
Creacion de passwords

1. Todos los recursos digitales institucionales deberdn ser protegidos a través de un password. Todo
password debe ser creado siguiendo lo establecido en la Guia de uso de passwords (pag. 45).


http://www.ssdefensa.cl/media/2018/01/manualseguridad.pdf
http://www.ssdefensa.cl/media/2018/01/manualseguridad.pdf
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2.

A veces, por razones de buen servicio, a un usuario se le asigna un password provisional que
es comunicado verbalmente o que es entregado por escrito en una hoja de papel. Todo usuario
al que se le asigna un password provisional deberd cambiar este password la primera vez que
ingrese al recurso digital correspondiente.

4.4.2 Proteccion de passwords

1.

Un password siempre es de uso personal. Un usuario no debe revelar ni compartir ninguno de sus
passwords con otros usuarios, incluyendo asistentes, secretarios, administradores, y familiares
del usuario. Esto es aplicable especialmente cuando un equipo electrénico institucional sea usado
en el hogar del usuario, o cuando el usuario estd de vacaciones, con permiso o fuera de su puesto
de trabajo.

Un password no debe ser compartido ni revelado bajo ninguna circunstancia a personas externas
a la Subsecretaria de Defensa, incluyendo familiares del usuario o personas que vivan bajo el
mismo techo que el usuario.

. Un password debe ser unico; es decir, no debe ser reutilizado en ningtin otro recurso institucional

digital.

Un password no debe ser almacenado en medios fisicos o digitales, tales como archivos de texto
sin encriptar, pendrives USB, discos duros externos, CDs o DVDs. En particular, un usuario no
debe utilizar la funcionalidad de almacenamiento de passwords ofrecida por los browsers.

. Un password no debe ser enviado ni comunicado oralmente, a través del teléfono, correo fisico,

memordndums, oficios, circulares, correo electrénico, mensajes de texto (SMS), fotos, imédgenes,
o cualquier otro medio fisico o digital.

Un password no debe ser escrito ni guardado en ninguna parte de la oficina de un funcionario. La
Unica excepcidn a esta norma son las tarjetas de passwords, descritas en el documento Guia de
creacion de passwords (pag. 45).

Periddicamente, el drea informética intentard adivinar de manera automadtica los passwords
utilizados en los recursos institucionales digitales. En caso de que un password sea adivinado, se
le informara al usuario para que modifique su password de acuerdo con lo establecido en la Guia
de creacion de passwords (pag. 45).

. El que una persona averigiie el password de un usuario a través de cualquier método constituye

un acceso no autorizado a los recursos digitales institucionales. Todo usuario que sospeche que
uno de sus passwords pueda haber sido averiguado o espiado por otras personas debera:
a) cambiar inmediatamente su password, y
b) reportar el incidente inmediatamente al Encargado de Seguridad. Para reportar el incidente,
el usuario debe seguir el procedimiento establecido en la politica Respuesta a Incidentes
de Seguridad Digital (pag. 25).

4.4.3 Delegacion de identidad

1.

En caso de que un funcionario/a, por la naturaleza de su cargo, deba delegar parte de la adminis-
tracién de su identidad a otros funcionarios/as, deberd solicitar apoyo al drea informadtica para
poder realizar estas acciones sin que tenga que revelar su password a otras personas.



(5. Respuesta a incidentes de seguridad digital

5.1 Descripcion

Cualquier persona dentro de una institucién puede hoy sufrir un incidente de seguridad digital. La
mayor parte de las politicas y guias de buenas practicas de la Subsecretaria de Defensa estan dedicadas
a prevenir la ocurrencia de incidentes de seguridad digital. Sin embargo, es fundamental que en caso
de que ocurra un incidente, la o las personas que sepan del incidente sean capaces de reconocerlo y
reportarlo, para que entre todos seamos capaces de remediar las consecuencias del incidente.

5.2 Objetivo

El objetivo de esta politica es establecer un procedimiento a seguir por todo usuario, una vez que se
ha reconocido un ataque digital a equipos electrénicos institucionales, recursos digitales institucionales,
a funcionarios de la institucidn, o a informacion secreta o reservada de la institucion.

5.3 Alcance

Esta politica es aplicable a todos los usuarios que tienen acceso a recursos digitales institucionales
0 a equipos electrénicos institucionales, independientemente de si se trata de funcionarios de planta,
contrata, o personal a honorarios.

5.4 Normas

5.4.1 Prevenir incidentes

Todo usuario debe conocer y practicar lo contenido en la Guia de Higiene Digital (pag. 29), con
el objetivo de prevenir ataques digitales sobre los equipos electrénicos que le son asignados y sobre los
recursos digitales institucionales a los que tiene acceso.
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5.4.2 ldentificar incidentes

Todo usuario debe conocer lo contenido en la Guia de Identificacion de Incidentes de Seguridad,
con el objetivo de saber identificar los incidentes de seguridad alli descritos.

5.4.3 Remediarincidentes

Todo usuario que ha identificado un incidente de seguridad en un equipo electrénico a su cargo
debe seguir el siguiente procedimiento:
= Si se trata de un teléfono moévil:

1. Apague inmediatamente el teléfono y no vuelva a encenderlo.

2. De ser posible, retire la baterfa y la tarjeta SIM.

3. Si tiene acceso inmediato a Internet a través de otro equipo distinto del teléfono, abra la
siguiente URL y siga las instrucciones que allf se indican para reportar el incidente:http:
//172.20.5.20/plataforma/soporte/.

4. Si no tiene acceso inmediato a Internet pero tiene acceso a otro teléfono, comuniquese
inmediatamente con el Encargado de Seguridad al teléfono +569 7976 9705 para reportar
el incidente.

5. Entregue fisicamente el teléfono, la bateria y la tarjeta SIM a la brevedad posible al
Encargado de Seguridad.

= Si se trata de un computador de escritorio o computador portatil:

1. Si el computador esta conectado a la red, desenchufe inmediatamente el cable de red. No
apague el computador.

2. Si tiene acceso inmediato a Internet a través de otro computador, abra la siguiente URL
y siga las instrucciones que alli se indican para reportar el incidente: http://172.20.5.
20/plataforma/soporte/.

3. Si no tiene acceso inmediato a Internet, comuniquese inmediatamente con el Encargado de
Seguridad al teléfono +569 7976 9705 para reportar el incidente.

4. Sino tiene acceso inmediato ni a Internet ni acceso a un teléfono, consiga un computador
con conexion a Internet o un teléfono lo mds pronto posible para reportar el incidente.


http://172.20.5.20/plataforma/soporte/
http://172.20.5.20/plataforma/soporte/
http://172.20.5.20/plataforma/soporte/
http://172.20.5.20/plataforma/soporte/
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6.1

6.1.1

(6. Higiene Digital

Intfroduccioén

La higiene, en términos generales, es el conjunto de técnicas y procedimientos que se utiliza para
controlar aquellos factores que perjudican la salud'. La higiene digital personal® tiene que ver con
proteger tanto las identidades digitales que uno posee, como los datos que estan asociados a ellas.

Este capitulo presenta 21 recomendaciones de higiene digital personal. Estas recomendaciones van
dirigidas a los funcionarios de la administracién puiblica, que deben tener especial cuidado en proteger
su informacién y la informacién de las instituciones donde trabajan. Sin embargo, este capitulo deberia
ser util para todas las personas que quieran tomar medidas bdsicas de higiene digital.

Las recomendaciones en este capitulo estdn divididas en tres grupos: higiene digital personal
(seccidn 6.2); higiene con dispositivos digitales (seccidn 6.3); e higiene en redes digitales (seccién 6.4).
El resto de esta seccién introduce algunos conceptos basicos para comprender el resto del capitulo.

Identidades de una persona

La identidad, en el contexto de la seguridad digital, es el conjunto de datos que estidn asociados
indisolublemente a una persona, y que permiten distinguirla de manera tinica dentro de un grupo
(potencialmente grande) de personas.

Todas las personas tienen multiples identidades, en el sentido de la informacién que manejan
diariamente. Imaginemos por ejemplo una persona (Fulano Sutano) que trabaja en la Subsecretaria
de Defensa. En este rol, posee multiples deberes y responsabilidades. Posee un correo electronico

'https://es.wikipedia.org/wiki/Higiene. Consultado el 28/abril/2017. Curiosamente, el c6digo sanitario chileno
(http://ben.cl/1uv0j), que fija y ordena todas aquellas materias relacionadas con el “fomento, proteccién y recuperacién”
de la salud publica, menciona 13 veces el término “higiene”, sin definirlo.

ZEl término es arbitrario, y no es utilizado formalmente en la literatura sobre seguridad informatica. En este texto, es
utilizado sélo como una metafora conveniente.


https://es.wikipedia.org/wiki/Higiene
http://bcn.cl/1uv0j
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institucional (fsutano@ssdefensa.gob.cl), que debe usar responsablemente, sélo para labores de
su trabajo. Posee una credencial (una tarjeta contact-less), que debe ser usada para entrar y salir de las
dependencias del Ministerio de Defensa, pero que no es vélida para ingresar a ninguna otra dependencia
del sector publico. Posee un username y un password para entrar a su correo electrénico, otro username
y password para entrar a la Intranet institucional, y otro username y password para ingresar al Sistema
de Documentacién Electrénica de la institucidn, a través del cual recibe los documentos que llegan
oficialmente a su drea.

En su vida personal, esta persona tiene una familia y amigos personales. Posee un email personal
(fulano.sutano@gmail. com), que utiliza para comunicarse con sus amigos y familia, y para recibir
correos de cuentas por pagar. Posee una cuenta corriente, e ingresa a ella con su RUN y un password.
Posee cuentas en multiples tiendas de retail, y paga sus compras en linea, en los sitios web de
cada tienda, a los que ingresa a través de su username (fulano.sutano@gmail.com) y password
correspondientes. Tiene también una cuenta en Facebook (a la que ingresa con su nimero de teléfono y
un password), en Twitter (@fulanosutano, para el que requiere otro password), y en LinkedIn (para
mantener contactos profesionales). Tiene también el correo electrénico de la Universidad donde estudié
(fsutanom@dcc.uchile.cl), que mantiene para intercambiar email con antiguos colegas con los que
no quiere perder el contacto.

En el ejemplo ficticio anterior, la misma persona posee al menos dos identidades bien definidas.
Una es profesional, y la otra personal. Ambas se utilizan para propdsitos distintos, en lugares distintos,
e involucran usualmente a grupos de personas distintas. Muchas personas manejan sus identidades de
forma separada, y no envian (por ejemplo) emails personales desde su cuenta personal, ni viceversa.

¢Qué es una identidad digital personal?

Una identidad digital personal (o “cuenta digital”) es la representacién tnica de una persona® que
realiza una transaccion en linea [9, p.15]. Una identidad digital personal puede estar o no asociada a
una organizacion. Por ejemplo, cada uno de nosotros tiene al menos una identidad relacionada con el
trabajo que realiza y otra personal (como en el ejemplo en la seccion anterior). Con la identidad de
trabajo nos comunicamos con nuestros colegas, hacemos solicitudes, compramos cosas, enviamos y
recibimos documentos, realizamos revisiones, etc. Con nuestra identidad personal nos comunicamos
con nuestros amigos, pagamos cuentas, enviamos y recibimos fotos y videos personales a través de
redes sociales, organizamos cumpleafios familiares, etc.

Una identidad digital personal estd siempre asociada a un y sélo un identificador. Un identificador
es una palabra o texto corto, usualmente sin espacios, que identifica de manera inica a una persona
dentro de un contexto determinado. Por ejemplo, la direccién de correo electrénico fulano . sutano@
gmail.com puede ser utilizada para identificar a una tinica persona de entre todos los usuarios del
servicio de correo electrénico provisto por Gmail.

Un identificador puede o no ser anénimo. Por ejemplo, el identificador fulano.sutano@gmail.
com sugiere la existencia de una persona real, mientras que r98237994230@gmail . com no lo sugiere.
El que un identificador sea o no anénimo depende de si existe o no una forma de vincular, a través de
datos publicos, un identificador con una persona especifica.

El proceso mediante el cual una persona prueba o confirma que posee control de un identificador se
Ilama autenticacién. Por ejemplo, para abrir una cuenta de correo electrénico una persona tiene que

3En rigor una identidad puede estar asociada a cualquier entidad (un servicio piblico, un cargo politico, un club de fiitbol,
etc.) u objeto (un documento, una aplicacidn, etc.). En este documento desarrollamos sélo el concepto de identidad personal,
es decir, asociada a personas.


fsutano@ssdefensa.gob.cl
fulano.sutano@gmail.com
fulano.sutano@gmail.com
@fulanosutano
fsutanom@dcc.uchile.cl
fulano.sutano@gmail.com
fulano.sutano@gmail.com
fulano.sutano@gmail.com
fulano.sutano@gmail.com
r9823799423@gmail.com
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escoger un identificador (p.ej., fulano.sutano@gmail. com). El identificador tiene que ser tinico en
el contexto de los usuarios del mismo servicio de correo. Si alguien mds (por un alcance de nombre) ya
posee esa cuenta de correo, no podremos escoger exactamente el mismo identificador. Una vez que una
persona ha creado una cuenta de correo electrénico, es necesario que cree una clave o password que le
permita autenticarse frente al servicio de correo electrénico. Asi, cada vez que la persona ingresa a
su correo electrénico, el servicio de correo le pide que ingrese su identificador (para saber quién es) y
su password (para probar que la persona es efectivamente quien dice ser). Para lograr lo anterior, es
imprescindible para la persona mantener de forma secreta el password asociado al identificador.

Protegiendo tus datos personales

Cada persona tiene una vida privada que generalmente desea mantener de esa forma. Existe
mucha informacién que por lo general no deseamos hacer publica; y eso es perfectamente legitimo.
Lamentablemente, hoy es mas facil que nunca antes para personas e instituciones que desean conocer
nuestra vida privada el “minar” informacion sobre nosotros: cada vez que hacemos click sobre un link,
o colocamos “Me gusta” en un articulo, o publicamos un post en Facebook, o hacemos las compras
de la semana en el supermercado, estamos entregando informacién a empresas y organizaciones con
la que pueden crear un “perfil” de cada persona. Hoy existen algoritmos que permiten a empresas
como Facebook, por ejemplo, comparar el perfil de una persona con el de millones de otras personas, y
deducir cosas muy privadas, como la orientacién sexual de la persona[10].

Aun mds, existen empresas digitales que se dedican a rastrear masivamente y de forma automadtica
a las personas cuando navegan a través de Internet, y a entender sus habitos de navegacion y de compra
en linea. Muchas de las organizaciones que se dedican a construir perfiles personales digitales se
encuentran fuera de Chile, lo que hace en la practica imposible el poder entablar una demanda contra
ellas en el caso hipotético (aunque poco probable) de que pasaran a llevar nuestros derechos respecto
de nuestra vida privada.

Existen algunas recomendaciones generales para proteger la informacién que viaja a través del
navegador, tanto si navegamos en sitios chilenos como extranjeros, que entregaremos mas adelante.
Sin embargo, hay recomendaciones en el &mbito de sitios y organizaciones chilenas que toda persona
deberia conocer.

Tanto en el sector privado como en el publico rige en Chile la Ley 19.628 de proteccién de la vida
privada [6]. En algunos casos especificos, algunos organismos publicos estan autorizados por ley a
preguntar algunos datos privados (por ejemplo, a través del censo nacional realizado por el Instituto
Nacional de Estadisticas cada 10 afios). Sin embargo, en la inmensa mayoria de los casos, para que una
empresa o servicio publico recolecte los datos privados de personas debe pedir autorizacién expresa (es
decir, por escrito) a cada persona. Antes de obtener autorizacién, la empresa o servicio publico debe:

1. Informar claramente del propdsito de la recoleccion de datos,

2. Informar si esos datos serdn comunicados a otras personas u organizaciones®.

Las organizaciones estdn obligadas a usar la informacioén que recolecten sélo para el propdsito para
el que la recolectaron®. Existen dos casos especiales:

1. Informacion sensible: Las organizaciones no pueden recolectar datos sensibles (apariencia

4Ley 19.628, Art. 4, parrafos 1y 2: “El tratamiento de los datos personales sGlo puede efectuarse cuando esta ley u otras
disposiciones legales lo autoricen o el titular consienta expresamente en ello. La persona que autoriza debe ser debidamente
informada respecto del propdsito del almacenamiento de sus datos personales y su posible comunicacién al publico.”

SLey 19.628, Art. 9: “Los datos personales deben utilizarse s6lo para los fines para los cuales hubieren sido recolectados,
salvo que provengan o se hayan recolectado de fuentes accesibles al publico.”
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fisica, tipo racial, opiniones politicas, creencias religiosas, estado de salud, vida sexual, etc.)®.
La excepcién es cuando esto es necesario para determinar u obtener algtin beneficio de salud
(por ejemplo, el Ministerio de Desarrollo Social obtiene y guarda informacién sobre la condicién
de discapacidad para poder otorgar algunos subsidios o bonos a personas).

2. Informacion publica: Las organizaciones pueden recolectar sin autorizacién expresa aquellos
datos personales sobre informacién comercial o financiera que ya sea publica; independientemen-
te de si es (por ejemplo) de naturaleza financiera, o de si son sobre nuestra profesion, direccion,
educacién, u otros.

Adicionalmente, segtn la Ley 19.880 de Procedimiento Administrativo [5], todas las personas,
en su relacién con las instituciones publicas, tienen derecho a no presentar documentos “que ya se

encuentren en poder de la administracién publica™”.

Protegiendo tus dispositivos

Durante los tltimos afios se ha acentuado la tendencia a considerar los dispositivos (computadores,
teléfonos, tablets, etc.) como de uso personal. En general, compartimos nuestro teléfono sélo a nuestras
personas mas cercanas (hijos, parejas), y s6lo por espacios controlados. Una excepcidn a esto se da en
el hogar, donde las personas que viven bajo el mismo techo comparten el uso de dispositivos como
televisores o tablets.

A pesar de lo anterior, en general solemos tener menos cuidado del que deberiamos con nuestros
dispositivos. En 2014, una encuesta realizada en Estados Unidos por Consumer Reports reportaba que
el 34 % de los usuarios de smartphones no utilizaba ningtin método para bloquear su teléfono, y el 36 %
utilizaba un nimero de cuatro digitos (la forma mas basica de bloquear el teléfono) [22]. Esto incluso a
sabiendas de que los teléfonos almacenan una enorme cantidad de informacién sobre cada persona:
correo electronico, fotos, redes sociales, etc.

Algunos de los problemas relativamente frecuentes hoy son el robo y pérdida de teléfonos, que las
personas que estan fisicamente muy cerca nuestro (por ejemplo, en el transporte ptblico) husmeen lo
que estamos escribiendo o conversando con otras personas a través del teléfono, y que las aplicaciones
que tenemos instaladas en nuestro teléfono espien lo que estamos haciendo.

Con respecto a los computadores personales no portatiles (tanto en la oficina como en el hogar), a
pesar de que el robo y la pérdida pueden constituir un problema, éste es mucho menos frecuente que
con los teléfonos méviles. En cambio, el que una persona se siente frente a un computador ajeno sin la
autorizacién ni conocimiento del dueflo mientras éste estd ausente es un problema potencialmente mas
grave (y posiblemente mds frecuente).

Permisos de aplicaciones en tu teléfono

Los smartphones hoy son pequefios computadores con una cdmara (algunos tienen més de una)
y un sinnimero de sensores. Esto, junto a la enorme variedad de aplicaciones que hacen uso de la
informacién que proviene de estos sensores, nos permite realizar una serie de tareas que hace dos
décadas parecfan impensables (como tener un GPS de bolsillo). Sin embargo, estas mismas capacidades
permiten a los desarrolladores de las aplicaciones tener acceso a exactamente la misma informacion de
nosotros que obtenemos a través de las aplicaciones en nuestros teléfonos.

SLey 19.628, Art. 10: “No pueden ser objeto de tratamiento los datos sensibles, salvo cuando la ley lo autorice, exista con-
sentimiento del titular o sean datos necesarios para la determinacién u otorgamiento de beneficios de salud que correspondan
a sus titulares.”

"Ley 19.880, Art. 17, letra c): “Las personas, en su relacién con la Administracién, tienen derecho a: ¢) Eximirse de
presentar documentos que no correspondan al procedimiento, o que ya se encuentren en poder de la Administracién.”
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Por ejemplo, en julio de 2016, algunos usuarios notaron que cuando instalaban el juego Pokemon
GO en sus iPhones, y creaban una cuenta para el juego a partir de una cuenta Google, la aplicacién
solicitaba acceso completo a la cuenta en Google; este acceso significaba que podian (entre otras cosas)
leer y enviar correo en Gmail y obtener en todo momento la posicion del usuario marcada en Google
Maps®. Niantic Labs (los creadores de Pokemon GO) publicaron una declaracién diciendo que “sélo
utilizaban informacién bdsica del perfil” del usuario, y que corregirfan el problema’.

Muy pocos usuarios revisan los permisos en las aplicaciones que instalan. Un estudio en 2012
encontré que sélo el 17 % de los usuarios de Android prestaban atencién a los permisos durante la
instalacion, y s6lo 3 % del total comprendia los permisos [7]. Precisamente por la misma razén, Google
y Apple restringen la forma en que las aplicaciones en nuestros teléfonos tienen acceso a nuestra
informacion.

En Android, cada vez que se instala una aplicacion el sistema operativo muestra la lista completa
de permisos a los que la aplicacién tendrd acceso una vez que esté instalada; las tinicas dos opciones
para el usuario son aceptar que la aplicacién utilice todo lo que solicita, o no permitirlo (y por tanto no
instalar la aplicacién).

En iPhone, en cambio, cada vez que una aplicacion requiere acceso a un sensor (la cimara, por
ejemplo), el sistema operativo muestra un mensaje preguntando al usuario si desea permitirlo. Si no lo
permite, no obtendrd alguna funcionalidad de la aplicacién, pero no estd obligado/a a desinstalar la
aplicacidn si no lo desea asi.

Protegiendo tu navegacion

Hoy existen aplicaciones que permiten proteger nuestra navegacién en Internet de empresas
“rastreadoras” (trackers) que construyen perfiles de cada persona a partir de su navegacién por Internet.
Estas aplicaciones se instalan sobre el navegador en el computador o teléfono personal, e impiden a
trackers obtener informacion de los sitios que se visitan.

La mayor parte de estas aplicaciones funcionan basadas en “listas blancas” (whitelists) y/o listas
negras (“blacklists”). Una blacklist es una lista de rastreadores o anunciantes que tienen antecedentes de
espiar a las personas mientras navegan. Cada vez que se visita un sitio web a través de tu navegador en el
que se ha instalado una aplicacién basada en una blacklist, la aplicacién chequea el sitio web y bloquea
todas aquellas partes del sitio que provienen de rastreadores, para evitar que estas organizaciones se
enteren de qué sitios la persona estd visitando. Una whitelist funciona al revés: cuando una persona
visita un sitio web, éste es usualmente bloqueado excepto si estd explicitamente dentro de la whitelist.
Por tanto, el segundo método es mads restrictivo que el primero.

Repositorios oficiales de aplicaciones

Hoy, Google y Apple (las compaififas que estdn detrds de Android y iPhone, respectivamente)
operan repositorios oficiales (App Stores) desde donde los usuarios de teléfonos inteligentes pueden
bajar e instalar aplicaciones para sus teléfonos (Google Play y iTunes, respectivamente). Como ambas
compaiifas decidieron en algiin momento abrir el desarrollo de aplicaciones para sus teléfonos a
desarrolladores independientes, Google y Apple (e incluso algunos fabricantes de teléfonos, como
Samsung) se preocupan de revisar para sus clientes todas las aplicaciones antes de que éstas sean
puestas a disposicion del publico. Ninguna aplicaciéon puede ser publicada si no es autorizada antes

8Ver https://www.theverge.com/2016/7/11/12150468/pokemon-go-privacy-full-account-access-permission.
Consultado el 8/sept/2017.

9Ver https://wuw.theverge.com/2016/7/11/121566990/pokemon-go-security-flaw-google-account-fix. Consultado
el 8/sept/2017.
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por la compaiifa correspondiente. Este proceso, sin embargo, no garantiza que las aplicaciones que
encontramos en las App Stores sean seguras: s6lo disminuye la probabilidad de que las aplicaciones
que instalamos contengan malware.

Por ejemplo, en junio de 2017 la empresa TrendMicro reporté'” una libreria de anuncios (Ads)
maliciosa llamada Xavier, que es utilizada por muchas aplicaciones en el repositorio oficial de Android
que obtienen ingresos mostrando avisos comerciales a sus usuarios.

Aun asi, la cantidad de teléfonos afectados por malware es muy pequefia. En marzo de 2017
Google report6 que la proporcion de teléfonos Android con malware es de 0.71 % para los usuarios
que bajan aplicaciones desde fuera del repositorio oficial, y de 0.05 % para los usuarios que sélo bajan
aplicaciones desde el repositorio oficial [15, p.4]. Considerando que Apple es atin mds restrictivo que
Google con sus aplicaciones, es probable que estas cifras sean ain menores para la plataforma iPhone.

Para que una aplicacién pueda provocar real dafio en un teléfono, tiene que tener acceso al usuario
con mds privilegios en el sistema operativo. Para esto no sélo hay que instalar aplicaciones que no
estén en los repositorios oficiales, sino también hay que intervenir el teléfono a través de un proceso
conocido como jailbreaking en los iPhones, y rooting en los Android. Ambos procesos requieren
instalar software especifico en el teléfono para ejecutar programas a través del usuario administrador
del sistema operativo. Este proceso no se puede realizar por casualidad: se requiere de una serie de
pasos que deben ser ejecutados por una persona con conocimiento técnico, y que es imposible que
ocurran durante la operacién normal de un teléfono.

610

6.2 Higiene digital personal
6.2.1 Recomendaciones bdsicas

p) Recomendaciéon 1: Nunca ingreses informacién en una péagina sin estar se-
guro de quién la esta pidiendo.
Antes de ingresar informacién privada en un sitio web, siempre debes comprobar la direc-
cién del sitio web en la barra superior de tu navegador. El nombre del sitio web que estds
visitando es el que se encuentra entre el http:// o https:// y la siguiente barra diago-
nal (“/”). Por ejemplo, en la direccién http://malware.com/www.buensitio.com/,
el nombre del sitio web es malware.com, no www.buensitio.com. {Nunca ingreses
informacidn privada (incluidos tus passwords) sin haber confirmado que el sitio que estds
viendo concuerda con el nombre del sitio en la barra del navegador!

p) Recomendacion 2: Nunca ingreses tus datos en un sitio que no sea seguro.
Cuando visitas una pagina web, la informacién viaja fisicamente desde el computador de
la institucién duefia o controladora del sitio web hasta tu computador. Si la comunicacion
no es cifrada, entonces en teoria cualquier persona puede observar la informacién que
recibes y la que envias desde tu computador. Antes de ingresar tus datos en un sitio web,
confirma que la comunicacién sea segura asegurdndote de que la direccion en la barra del
navegador comience con https y no con http.

1OVE:I‘http://blog.trendmicro.com/trendlabs—security—intelligence/analyzing—xavier—information—stealing—ad—library—android/

Consultado el 7/sept/2017.
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p) Recomendacion 3: Mantén tus identidades digitales personales separadas
unas de otras.
No realices actividades que son propias de una identidad a través de otra identidad (como
enviar un correo electrénico personal a través de un correo electronico institucional).

Lo anterior significa no utilizar usernames ni passwords de una identidad para propdsitos o
actividades que son propios de otra identidad. Por ejemplo, Fulano no deberia utilizar un email personal
(p-ej., fulano.sutano@gmail . com) para recibir informacién relacionada con su trabajo; ni deberia
utilizar su email institucional (fsutano@ssdefensa.gob.cl) para abrir una cuenta en Instagram (o
en Tinder, o en sitios de apuestas, o en casas comerciales, etc.) Fulano tampoco deberia usar el mismo
password que utiliza para su correo personal en su correo institucional.

La razén de esta recomendacion es tanto legal como técnica y préctica.

En instituciones que manejan informacién que requiere de altos niveles de confidencialidad (como
lo es la Subsecretaria de Defensa), es frecuente que lo anterior esté explicitamente prohibido. Al utilizar
su direccién de correo institucional para abrir una cuenta en Facebook, Fulano estaria transgrediendo
las normas de la institucién donde trabaja, y se expone por tanto a las sanciones que la institucion haya
fijado.

Existe una razén maés técnica y préctica. Una préctica relativamente frecuente de delincuentes
digitales es robar el identificador de una persona y el password correspondiente. Una vez hecho esto,
el delincuente prueba ese password en todas las cuentas que la victima pueda tener. Si la victima
utiliza el mismo password en varios servicios distintos, corre el riesgo de que varias de sus cuentas
sean hackeadas al mismo tiempo, aumentando el riesgo que esto tiene para la persona afectada (y
sus familiares, amigos, etc.) Algunas de las motivaciones mds frecuentes del delincuente para hacer
esto son el robo, el engafio tanto a la persona como a sus contactos, y la instalaciéon de malware en su
computador.

p) Recomendacion 4: Utiliza doble factor de autenticacion en todas aquellas
cuentas que te lo ofrezcan.
Utiliza doble factor de autenticacidn en todas las cuentas que ofrezcan el servicio. Es-
to disminuye la probabilidad de que un delincuente pueda tener acceso a una cuenta
protegida de esta forma.

Una de las mejores formas de cuidar nuestra identidad es a través de un mecanismo llamado
autenticacion de doble factor o doble autenticacion.

Todas las formas de acceso a un sistema o a un recurso digital se basan en tres tipos de factores:

1. Lo que una persona sabe (por ejemplo, un password, una direccién fisica, una fecha de cumplea-
fios, el nombre de una mascota, etc.),

2. Lo que una persona tiene (por ejemplo, una tarjeta de crédito, una tarjeta contact-less, un aparato
OTP!!, etc.),

3. Lo que una persona es (por ejemplo, la huella digital, el iris del ojo, etc.).

1'Un OTP, 0 One Time Password, es un aparato portatil que, al presionar un botén, genera un niimero “aleatorio” que
puede ser ingresado en un sistema para obtener acceso a éste.
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De los factores anteriores, el mas utilizado es el primero; sin embargo, algunos sistemas utilizan
dos de los factores anteriores para incrementar el nivel de seguridad en el acceso a un sistema. Esto,
en la préictica, significa que para ingresar a un sistema se solicita no sélo una clave (lo que la persona
sabe), sino también su huella digital (Io que la persona es) o alternativamente una clave enviada al
teléfono (que corresponderia al segundo factor: lo que la persona tiene). Por ejemplo, supongamos que
una persona desea conectarse a un sitio web que implementa este tltimo mecanismo de doble factor.
Esto podria funcionar de la siguiente forma:
1. Cuando la persona se conecta al sitio web de un servicio en linea (por ejemplo, su correo
electrénico) por primera vez, el sistema le pide que ingrese su username y su password.

2. Si el password es correcto, entonces el sistema envia a la persona un mensaje de texto (SMS) a
su teléfono con un cédigo o clave numérica.

3. Una vez que el mensaje llega al teléfono, la persona ingresa el c6digo en el sitio web.

4. Si el cédigo es correcto, el sistema da acceso al servicio (p. €j., correo electrénico).

El sistema anterior es mds seguro que la forma tradicional de autenticarse, pues depende no sélo
de que la persona sepa su username y password, sino también de que posea su teléfono para poder
recibir el cédigo numérico correspondiente. Posee también la desventaja de que, para poder ingresar
a un servicio, la persona necesita tener su teléfono consigo en el momento en que esté ingresando al
sistema. En general es poco probable que un atacante pueda tener acceso al teléfono de una persona y
averigiie el password de la persona al mismo tiempo (jy tenga tiempo para obtener acceso a una cuenta
asociada a ambas cosas antes de que la persona pueda bloquear una de los dos!).

La tabla 6.1 (pdg. 37) muestra una seleccién de servicios y redes sociales que ofrecen doble
autenticacion a la fecha de este documento.

Lamentablemente, en Chile muy pocos servicios en linea (banca, retail, gobierno, etc.) cuentan a la
fecha de este documento con autenticacioén de doble factor. En este caso, es necesario compensar la
falta de seguridad poniendo énfasis en el resto de las medidas contenidas en este documento.

») Recomendacion 5: Usa passwords distintos para cada identidad digital.
Escoge un password distinto para cada cuenta digital personal.

El password es hoy el mecanismo maés utilizado para acceder a servicios de acceso restringido.
A pesar de que ha habido muchas propuestas alternativas, es muy poco probable que los passwords
lleguen a ser reemplazados en el futuro cercano [2].

Un buen password es aquel que es facil de recordar para la persona que lo cred, y dificil de adivinar
o0 averiguar para cualquier otra persona. Lamentablemente, esto es dificil de hacer porque los passwords
mds seguros son cadenas de caracteres escogidos aleatoriamente, y éstos son muy dificiles de recordar.
Incluso cuando los escribimos, estos passwords son tan dificiles de ingresar en un teclado o la pantalla
de un teléfono inteligente, que usualmente terminamos renunciando a passwords seguros y usamos
passwords que en vez de eso son faciles de recordar y de ingresar en cualquier parte (como “123456”).

Segin un estudio del afio 2007, las personas tenemos en promedio 25 cuentas o sitios que requieren
de un password, y tenemos en promedio 6.5 passwords distintos [8]. Esto significa que, en promedio,
reusamos el mismo password en alrededor de 4 sitios. Esto es problemdtico porque si un atacante
obtiene acceso al username y password de una persona, y la persona usa el mismo password en otras
cuentas de la persona, el atacante podria tener acceso a esas cuentas sin necesidad de “robar” otros
passwords.
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Banco de Chi- | Banca en linea https://portalpersonas. Disponible via token por software y token por

le bancochile.cl/persona hardware.

BancoEstado Banca en linea https://www.bancoestado.cl/ La clave de ingreso a cuenta personal estd com-
imagenes/comun2008/nuevo_ puesta por 4 digitos; disponible por token no
paglg_pers2.html digital (tarjeta impresa de c6digos).

Dropbox Almacenamiento | https://www.dropbox.com/ Disponible a través de SMS, token por software

de documentos y token por hardware.

Facebook Red social https://facebook.com/ Disponible via SMS con restricciones (maximo

un teléfono por cuenta).

Gmail Correo electréni- | https://gmail.com/ Disponible via SMS, llamada telefénica, token
co via web por software y token por hardware.

Google Drive | Almacenamiento | https://drive.google.com/ Disponible a través de SMS, llamada telefénica,
y edicién de token por software y token por hardware.
documentos

Instagram Red social https://www.instagram.com/ Disponible via SMS.

LastPass Administrador de | https://lastpass.com/ Disponible via token por software y token por
passwords hardware.

LinkedIn Red social https://linkedin.com/ Disponible via SMS.

Outlook.com | Correo electréni- | https://outlook.live.com/owa/ Disponible via SMS y token por software.
co via web

Slack Comunicaciéon y | https://slack.com/ Disponible via SMS y token por software.
trabajo en equipo

Skype Comunicacion https://www.skype.com/en/ Disponible via SMS y token por software sélo
via video a través de una cuenta Microsoft. No disponible

para cuentas Skype originales.

Telegram Comunicacién https://telegram.org/ Disponible via SMS y llamada telefénica.
via mensajes

Twitter Red social https://twitter.com/ Disponible via SMS con restricciones (sélo algu-

nos proveedores, maximo 10 cuentas por niimero
de teléfono, mdximo un niimero telefénico por
cuenta).

WhatsApp Comunicacion https://www.whatsapp.com/ Disponible via SMS y llamada telefénica.
via mensajes,
audio y video

Yahoo Mail Correo electréni- | https://mail.yahoo.com Disponible via SMS.
co via web

Zoho Mail Correo electréni- | https://www.zoho.com/mail/ Disponible via SMS y token por software.
co via web

Tabla 6.1: Seleccién de servicios en linea que ofrecen doble autenticacion. Adaptado de https:
//twofactorauth.org/. Consultado el 2/mayo/2017.
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Es posible, a través de técnicas como las descritas en la “Guia de Uso de Passwords” (pag. 45), tener
un password distinto para cada identidad digital que uno posee. Como cada persona posee necesidades
distintas respecto de sus identidades, la recomendacion es leer y utilizar las técnicas descritas en esa
guia para tener passwords separados por cada identidad.

p) Recomendacion 6: Usa passwords largos y dificiles de adivinar por otras
personas.
Usa un password largo y dificil de adivinar para cada cuenta digital personal. Si no puedes
tener un password distinto y largo para cada cuenta, entonces escoge passwords largos y
dificiles de adivinar por lo menos para las cuentas mads criticas (por ejemplo, la cuenta
del banco).

En general, los passwords mds largos son mds seguros para la mayor parte de los propdsitos
cotidianos. El qué tan largo debe ser un password depende de para qué se utilizard, y de la técnica que
se utilice para generarlo. Por ejemplo, si se desea tener passwords de largo arbitrario compuestos por
combinaciones aleatorias de caracteres se puede utilizar un Administrador de Passwords. Si se desea
crear passwords seguros que a la vez sea relativamente sencillo memorizar, se puede utilizar la técnica
“diceware”, junto con el “método de loci”’. Ambos recursos, y otros adicionales, son descritos en detalle
en la “Guia de Uso de Password” (p4g. 45).

») Recomendacion 7: Cambia tu password solo si sospechas que fue hackeado.
No cambies tu password con frecuencia. Si tu organizacién te obliga a cambiar tu pass-
word con frecuencia, pide ayuda a la unidad informética o grupo de soporte informético
para instalar una herramienta de apoyo para passwords como las descritas en la “Guia de
Uso de Passwords” (pag. 45).

Al contrario de la recomendacién que usualmente se hace, cambiar el password obligadamente con
cierta frecuencia (p.ej., cada 3 meses) nos lleva a utilizar variaciones predecibles de nuestro password, y
esto nos lleva a tener passwords menos seguros [4], [23]. Por ejemplo, una estrategia que frecuentemente
usamos es agregar un signo de exclamacidn al final, creyendo que con eso hacemos nuestro password
mads seguro [23]; es, por tanto, una combinaciéon comun que puede intentar un atacante queriendo
adivinar nuestro password.

Por tanto, a menos que la politica de tu organizacion te obligue a hacerlo, no cambies tu password
con frecuencia. Es mejor cambiarlo sélo si sospechas que pudo haber sido hackeado (en ese caso,
céambialo urgentemente).

6.2.2 Recomendaciones avanzadas

p) Recomendacion 8: Entrega solo aquella informacion que sea estrictamente
necesaria.
Muchas veces, al crear una cuenta, al solicitar un servicio o al intentar dejar un reclamo,
las organizaciones nos solicitan mds datos de lo estrictamente necesario. Por ejemplo,
para comprar un producto en linea una empresa podria solicitarte crear una cuenta en su
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sitio web. Excepto en el caso en que la empresa deba despachar el producto que estds
comprando a tu casa o a tu trabajo, usualmente la empresa no necesita ni tiene porqué
conocer tu direccion particular. En caso de que te exijan conocer informacién privada
para poder brindarte un servicio o venderte un producto, simplemente busca una tienda o
proveedor alternativo.

6.3 Higiene con dispositivos digitales
6.3.1 Recomendaciones bdsicas

p) Recomendacion 9: Bloquea el acceso a tu computador siempre que te ausen-
tes por mas de unos segundos.
Bloquea manualmente el acceso a tu computador cada vez que te ausentes de tu puesto
de trabajo por mds de unos segundos (por ejemplo, para almorzar o para asistir a una
reunidn); esto se realiza a través de una combinacion de teclas especial que depende del
sistema operativo o tipo de computador. Adicionalmente, configura tu computador para
que se bloquee automaticamente si no hay actividad por més un par de minutos.

En los computadores con Microsoft Windows, se puede bloquear el computador presionando las
teclas “Windows” y “L” (de “lock™); para desbloquear se utiliza la combinacién CONTROL + ALT +
SUPRIMIR, y luego se ingresa el password del usuario que bloqueé el computador. En los computadores
con i0OS (Mac) o Linux (Ubuntu, RedHat, Mint, etc.) existen mecanismos similares para bloquear el
computador. En todos los casos, para desbloquear es necesario ingresar el password del usuario que
bloqueé el equipo.

Esto es especialmente recomendable en el lugar de trabajo, donde otras personas pueden sentarse y
tener acceso al computador propio (no sélo colegas de trabajo sino también personas que no pertenecen
a la institucién).

p) Recomendacion 10: Mantén tu computador actualizado de manera automa-
tica.
Configura tu computador para que instale automdticamente las actualizaciones de seguri-
dad del fabricante apenas estén disponibles.

Tanto en Microsoft Windows como en MacOS y Linux existen formas de configurar el sistema
operativo para que revise automdaticamente si existen actualizaciones de seguridad, y para que las instale
de manera automadtica. La recomendacion para usuarios no expertos es configurar el computador para
que instale automdticamente las actualizaciones de seguridad que aparezcan. En ambientes laborales,
esta tarea usualmente es responsabilidad del 4rea de soporte informatico.

En caso de los usuarios expertos, es posible que la instalacién automética sea una molestia (por
ejemplo, porque interfiere con tus labores habituales). En ese caso, cada usuario debe compatibilizar
las labores habituales con el habito de revisar con periodicidad si existen actualizaciones, e instalarlas
cuando existan. Como generar habitos es dificil, la sugerencia siempre es configurar este proceso para
que se ejecute de manera automatica.
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p) Recomendacion 11: Si tienes un computador con Microsoft Windows, insta-
la un antivirus y mantenlo actualizado.
Instala un antivirus en tu computador con Microsoft Windows, y mantenlo actualizado.
En un ambiente laboral, esta tarea es realizada por el drea informéatica. En caso de que no
sea asi, pide una recomendacién sobre qué antivirus instalar.

Esta es una de las recomendaciones mds conocidas por el comin de las personas, y (probablemente
por la misma razén) una de las més desoidas. Hoy en dia es absolutamente necesario instalar y mantener
actualizado un antivirus en un computador con Microsoft Windows. Tener un antivirus instalado y no
actualizado es en la practica similar a no tenerlo: ademads de la rapidez con que aparecen nuevos virus,
entrega una falsa sensacién de proteccion.

A diferencia de Microsoft Windows, iOS y Linux son sistemas operativos donde, a pesar de que
existe malware, éste opera de forma sustancialmente distinta del malware en Windows. Por esta forma
distinta de operar, en estos sistemas no es estrictamente necesario mantener un antivirus siempre y
cuando el sistema se mantenga permanentemente actualizado, segin las indicaciones del fabricante o
mantenedor del sistema operativo.

p) Recomendacion 12: Bloquea el acceso a tu teléfono.
Configura tu teléfono para que cada vez que la pantalla se apague debas ingresar un pin
(un nimero de por lo menos cuatro digitos) o un patrén de puntos para poder reingresar
al teléfono.

Todos los laptops, tablets, y smartphones modernos ofrecen opciones para bloquearlos y evitar que
otras personas tengan acceso a nuestros aparatos. En los teléfonos iPhones, es obligatorio utilizar un
mecanismo de bloqueo (el mecanismo por defecto es una clave de cuatro digitos). En teléfonos Android
no existe un mecanismo de bloqueo por defecto; sin embargo, se puede escoger entre un nimero de 4 o
mads digitos, un password, un patrén de puntos, u otros.

A diferencia de los computadores, donde el proceso para bloquear y desbloquear el computador
es siempre el mismo, para los smartphones existe una variedad de métodos. Esto se debe a que en los
teléfonos el proceso de escribir o tipear una palabra o password es cualitativamente distinto porque el
teclado es visual, y se presenta a través de una pantalla muy pequefia: tipear una palabra o un password
toma mas tiempo y se cometen mds errores en comparacién con un teclado “fisico” [14]. Existen
diferencias también en los teclados en distintas plataformas; en general, el teclado de los iPhones
permite escribir mds rdpido y con menos errores que los teclados en otras plataformas [17].

A raiz de lo anterior, se ha desarrollado una enorme variedad de métodos visuales para desbloquear
un teléfono, basados en (por ejemplo) el reconocimiento de imdgenes o en unir puntos en la pantalla en
un orden determinado [18]. Ningtin método posee ventajas o desventajas muy grandes sobre el resto
[17], [18]; lo importante es utilizar algiin método para disminuir la posibilidad de que otros accedan a
nuestro teléfono y a toda la informacién que almacenamos alli.

») Recomendacion 13: Mantén tu teléfono actualizado.
Configura tu teléfono para que instale automdticamente las actualizaciones de seguridad
del fabricante apenas estén disponibles.
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Mientras menos tiempo pase entre la publicacién de actualizaciones de seguridad, y su instalacién
en tu teléfono, menos probable es sufrir ataques dirigidos a explotar posibles vulnerabilidades.

Mantener el computador, el teléfono y en general los dispositivos digitales que uno posee al dia con
las dltimas actualizaciones de seguridad es una de las medidas mds importantes para protegerse de las
infecciones por malware.

Recomendaciones avanzadas

p) Recomendacion 14: Antes de instalar una aplicacion en tu teléfono, revisa
los permisos que requiere y sus comentarios negativos (si los hay).
Cada vez que instales una aplicacién en tu teléfono Android, revisa los permisos que re-
quiere y los comentarios negativos de los usuarios de la aplicacién. Si existen comentarios
serios en contra de la aplicacion, busca otra aplicacion que satisfaga tu necesidad.

Si los permisos de una aplicacién no coinciden con el propdsito de la aplicacion, no instales la
aplicacién y busca una alternativa. Por ejemplo, que una aplicacién de fotos solicite acceso a la cdmara
pareceria razonable a la mayor parte de las personas; en cambio, que una aplicacidn de linterna solicite
acceso a tu ubicacion fina a través de GPS probablemente no es razonable.

Cuando muchos usuarios instalan y prueban una aplicacién y quedan insatisfechos con ella, es usual
que algunos usuarios escriban recomendaciones negativas sobre las aplicaciones para ayudar a otros
usuarios. Al revés de las recomendaciones positivas (que pueden ser manipuladas), las recomendaciones
negativas son frecuentemente honestas (aunque algunas veces pueden estar motivadas simplemente
por frustracién o rabia). En cualquier caso, antes de instalar una aplicacién es muy util revisar las
recomendaciones negativas: si existen comentarios informados y serios advirtiendo sobre aspectos
negativos de la aplicacidn, es mejor no instalarla.

Higiene en redes digitales
Recomendaciones bdsicas

p) Recomendacion 15: No abras correo electrénico de personas o instituciones
que no conoces.
Configura tu cuenta de correo para borrar autométicamente (0 para mover a una carpeta
de basura) los correos de personas que no conozcas.

El correo electrénico es (y seguird siendo durante algin tiempo) una herramienta de comunicacion
importante dentro de las instituciones. Uno de los problemas més importantes con esta herramienta
es que acciones como hacerse pasar por otra persona, enviar correos masivos con el propdsito de
engafiar, o infectar computadores con malware (a través de archivos adjuntos), no requiere de mucho
conocimiento.

En general es un muy buen habito el no responder (y simplemente eliminar) los correos de personas
o0 instituciones que no conocemos. ;Como hacemos para recibir correos de personas que conocemos
pero de las cuales no hemos recibido correo antes? Para eso, siempre deberiamos primero chequear
fisicamente con la persona su correo electrénico.
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A veces es incluso posible ser engafiado a través de las casillas de correo electrénico de nuestros
amigos o parientes; frente a correos con peticiones inusuales lo mejor es siempre corroborar con la
persona a través de una llamada telefénica o algin otro medio (distinto del correo electrénico). Por
ejemplo, ;cudn probable es que a nuestro mejor amigo, al que no vemos hace un par de meses, le hayan
robado todo mientras paseaba por Ucrania, que haya perdido su pasaporte y su dinero, y necesite que le
prestes $2.100 euros para pagar la cuenta del hotel? La respuesta es: depende de si es o no razonable
que la persona en cuestion esté viajando por Ucrania. Este es un engafio tradicional a través de correo
electrénico'?, y lo mds probable es que algtin hacker haya tomado el control de la cuenta de correo
electrénico de nuestro amigo, y esté enviando correos pidiendo dinero a toda la lista de contactos de
nuestro amigo. En cualquier caso, lo mejor que uno puede hacer es sencillamente llamar a la persona
por teléfono, o ubicarla de alguna otra forma para confirmar la veracidad del problema.

p) Recomendacion 16: Antes de conectarte a una red inalambrica, confirma

con alguna persona que pertenezca a la institucion cual es el nombre de la
red.
Si estds en un ambiente laboral, pregunta al drea informaética cudl es el nombre de lared y
su password. Si estds en un negocio o restaurant, pregunta a algin empleado del local por
el nombre de la red. Si estds en casa de amigos o parientes, pregiintales por el nombre de
la red que ellos poseen. Si estds en una red publica, consulta alguna fuente o aviso oficial
que confirme cudl es el nombre de la red a la que deseas conectarte.

Cuando te conectas a una red inaldmbrica (Wifi), todo tu trafico pasa a través de un pequefio
computador especializado conocido como router. Este computador, ademads de conectarte a Internet
(técnicamente, a un proveedor de servicios de Internet o ISP, como Claro, Entel, WOM, etc.), es
responsable principalmente de mostrarte los sitios correctos (por ejemplo, de mostrarte el verdadero
www . facebook. com cuando quieres visitar tu cuenta de Facebook). Este computador estd siempre bajo
control de alguien; y esa persona, empresa o institucién publica puede decidir (si asi lo desea) restringir
tu navegacién de casi cualquier forma imaginable:

1. Puede mostrarte otros sitios en vez de los que td quieres visitar,

2. Puede decidir mostrarte avisos comerciales antes de llevarte al sitio que quieres visitar,

3. Puede silenciosamente censurar ciertos sitios para que no los visites, o facilitar la visita a ciertos
sitios especificos,

4. Puede espiar tu trafico y mostrarte cosas basado en ese trafico,

5. Etc.

6.4.2 Recomendaciones avanzadas

p Recomendacion 17: Borra las conexiones a redes inalambricas publicas lue-
go de haberlas utilizado.
Luego de haberte conectado a una red inaldmbrica publica (en restaurants, tiendas de
retail, bares, etc.), borra la conexién de la lista de conexiones guardadas.

12Ver, por ejemplo, https : //www.theguardian. com/money/2013/nov/13/stranded- traveller-phishing-scam.
Consultado el 8/sept/2017.
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La mayor parte de los computadores y teléfonos estan configurados para recordar las conexiones
inaldmbricas a las que nos hemos conectado, y para conectarse automaticamente a ellas cuando la red es
detectada (esto es, sin necesidad de volver a ingresar un password, y sin siquiera avisarnos de ello). Esto
puede ser utilizado por un atacante para crear una red inaldmbrica con el mismo nombre y password de
una red publica a la que alguna vez se estuvo conectada, y tome control de nuestra conexion a Internet.
Para evitar esto, es mejor borrar las redes que uno no utiliza, o (mejor ain) configurar el computador y
teléfono para no conectarse automdticamente a las redes que conoce.

p ) Recomendacion 18: Instala al menos una aplicacion de bloqueo de rastrea-
dores y anuncios en tu navegador.
Para impedir que los sitios web que visitas almacenen tus datos y los vendan a empre-
sas “rastreadoras” para construir un perfil de tu persona, instala alguna aplicacion para
bloquear dicho seguimiento.

Algunas de las aplicaciones disponibles para multiples navegadores son (en orden alfabético) Ad-
Block Plus, Disconnect, Ghostery, Privacy Badger y NoScript. Para ver detalles sobre estas aplicaciones,
consulta la tabla 6.2 mas abajo.

AdBlock Originalmente por Wladimir Palant en 2006, quienes crearon | Android, Chrome, Firefox, Inter-

Plus Eyeo (https://eyeo.com/, USA) para sustentar el desarro- | net Explorer, Opera, Safari
llo.

Disconnect Disconnect Mobile: https://disconnect .me/ Chrome, Firefox, Opera, Safari,

Samsung browser

Ghostery Originalmente por David Cancel para Ghostery, adquirida por | Chrome, Edge, Firefox, Internet
Evidon Inc. (USA). Hoy propiedad de Cligz (un emprendi- | Explorer, Opera, Safari
miento en Alemania): https://wuw.ghostery.com/

Privacy Bad- | Electronic Frontier Foundation: https://www.eff.org/ | Chrome, Firefox, Opera

ger privacybadger

NoScript Giorgio Maone, quien creé InformAction (Italia) para susten- | Firefox (s6lo browsers basados
tar el desarrollo. en Mozilla)

Tabla 6.2: Aplicaciones para bloqueo de rastreadores y anunciantes maliciosos.

p) Recomendacion 19: No instales aplicaciones fuera de los repositorios oficia-

les.

Para los usuarios de iPhones es relativamente dificil instalar aplicaciones que no estén
en iTunes. En Android es mds sencillo'?; precisamente por esa razén, la recomendacién

para los usuarios de Android es entonces no activar esta opcion.

13para activar la instalacién de aplicaciones fuera del repositorio oficial en Android, es necesario ir a la configuracién,
luego escoger la opcidén “Sistema”, luego la opcidn “Seguridad”, y luego activar la opcién “Fuentes desconocidas”.
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») Recomendacion 20: No intervengas tu teléfono si no eres un usuario técnico

avanzado.
Esto es, no hagas jailbreaking de tu iPhone, o rooting de tu Android, a menos que conozcas
el proceso y seas capaz de tomar las medidas de seguridad adicionales necesarias para

protegerte.



(7. Guia de creacion de passwords

7.1 Introduccién

7.1.1 ¢Qué es un buen password?

Una de las formas mads utilizadas hoy para tener acceso a recursos restringidos dentro de una
institucién es el uso de claves o passwords. Un password siempre va acompafiado de un nombre de
usuario o username. Un username le permite a una persona identificarse de manera tnica, tal como lo
harfa (por ejemplo) a través de un RUN; mientras que un password le permite a la persona comprobar a
otros que es quien dice ser, tal como lo haria (por ejemplo) a través de una firma manuscrita.

(Qué constituye un “buen password”? Es aquel que es facil de recordar para la persona que lo cred,
y dificil de “adivinar” para cualquier otra persona. De manera similar, una buena “firma” es aquella que
es sencilla de generar para la persona que la crea, y dificil de duplicar por cualquier otra persona.

Una investigacién del afio 2007 [8] estudid los passwords que mds de medio millén de usuarios
ingresaron en su navegador durante mas de 3 meses. Los investigadores llegaron a los siguientes
resultados:

= Una persona tipea 8 passwords en promedio al dfa;

= Una persona promedio tiene 6.5 passwords distintos, y 25 cuentas o sitios que requieren de un

password; en consecuencia, en promedio las personas reutilizaron cada password entre 3.9 sitios
distintos;

= [a mayor parte de las personas en el estudio escogieron passwords que tenian sélo letras minus-

culas (excepto en aquellos casos donde fueron obligados a escoger passwords con maytsculas,
signos y letras).

Es muy dificil para una persona promedio el pensar en 25 passwords distintos para aceder a cada
uno de los recursos que lo requieren; por ejemplo, el computador en su oficina, su teléfono inteligente
(smartphone), su tablet, el computador en su casa, el sitio web de su banco, los sitios web de las
cuentas de su casa (electricidad, agua, luz, teléfono), y un largo etcétera. Por tanto, la mayor parte de
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las personas inevitablemente pensamos en unos pocos passwords y los reutilizamos en varias cuentas.

Esto no seria un problema si escogiéramos passwords dificiles de adivinar por otros. Sin embargo,
las personas somos notoriamente predecibles a la hora de escoger un password [12], [13], [16], [19]. Es
por eso que necesitamos algo de ayuda para crear nuestros passwords.

Este capitulo contiene una serie de criterios para ayudar a una persona a escoger un mejor método
para gestionar sus passwords. Es una guia, no una norma; fue hecha para ayudar especialmente a las
personas que trabajan en la Administracién Puablica chilena. Sin embargo, deberia ser ttil también para
cualquier persona que quiera proteger su informacion a través de buenos passwords.

Recomendaciones generales

En la Guia de Higiene Digital (pag. 29) se entregan dos recomendaciones relacionadas con el
cuidado de los passwords personales:

1. Usa passwords distintos para cada identidad digital, y

2. Usa passwords largos y dificiles de adivinar por otros.

Para poder aplicar estas recomendaciones, en esta guia entregamos tres métodos. En general, cada
persona debe utilizar el o los métodos que mds se acomoden a su realidad. Algunos criterios que pueden
ser de ayuda para escoger son los siguientes:

1. Si tienes buena memoria, utiliza algiin método que te permita recordar passwords distintos para
cada una de tus cuentas. Los mejores métodos (y los mds dificiles) para gestionar los passwords
personales son aquellos que aprendemos de memoria. En este documento, presentamos dos
técnicas para crear un password seguro y facil de recordar (diceware (pag. 47) e historias PAO
(pag. 47)), y dos para memorizar passwords (repeticion espaciada y el método de loci (ambos en
la pag. 48)).

2. Sino tienes tan buena memoria, utiliza un administrador de passwords. A la mayor parte de las
personas nos cuesta recordar muchos passwords distintos. En este documento recomendamos
el uso de tres administradores de passwords: LastPass (pdg. 49), Dashlane (pag. 50) y Keepass
(pag. 51). Estos administradores almacenan de forma segura todos los passwords que uno desee,
y requiere de un password maestro para tener acceso a ellos.

3. Si eres mejor cuidando tus objetos personales, utiliza una tarjeta de passwords. En general,
las personas somos muy buenas cuidando nuestros objetos personales, como carteras, relojes o
billeteras. Una tarjeta de passwords (pag. 52) es una tarjeta del tamafio de una tarjeta de crédito
que uno lleva permanentemente consigo, y que, con ciertos resguardos, es muy Util para usar
passwords distintos recordando un minimo de informacién.

Método 1: Usa passphrases

¢(Qué es una passphrase?

Una passphrase es un password largo, tipicamente compuesto de 15 caracteres o mds de largo
[20, p.1], y que se crea a partir de varias palabras separadas por espacios o signos de puntuacion (por
ejemplo, “CORRECTO.CABALLO,BATERIA.COHETE”). Una passphrase tiene al menos dos ventajas por
sobre los passwords tradicionales.

La primera ventaja es que, en términos generales, mientras mds largo un password, mds seguro es
frente a un ataque conocido como de “fuerza bruta”, donde el atacante prueba todas las combinaciones
posibles de passwords basado en un alfabeto conocido (por ejemplo, letras mindsculas y mayusculas
del alfabeto espaiol, ademds de nimeros). Puedes ver una descripcion detallada de en qué consiste un
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ataque de fuerza bruta en la pag. 55. Esta ventaja también se da frente a los ataques de “diccionario”.
Un ataque de diccionario es uno en que el atacante no prueba todas las combinaciones posibles
de caracteres, sino de palabras que podrian formar parte del password. La diferencia es sutil pero
importante; describimos en qué consiste este ataque en la seccién 7.5.2 (pag. 57).

La segunda ventaja es que las passphrases formadas por palabras son, en general, mds faciles de
recordar [19]; una desventaja es que al ser mds largas es mas frecuente cometer errores al tipearlos en
un teclado. Como normalmente uno no puede ver cudl es el error, esto nos obliga a borrar el password
y tipearlo de nuevo por completo.

¢Coémo usar una passphrase?

En primer lugar es necesario crear una buena passphrase; luego, es necesario memorizarla para
poder recordarla cuando sea necesario. Para ambas cosas existen herramientas y recomendaciones.

Crear una passphrase: método diceware

Existen varias formas de crear una passphrase. Uno de los métodos mds populares (y més seguros
si se utiliza correctamente) fue creado en 1995 por Arnold Reinhold!. El método, llamado diceware
(que no tiene una traduccién precisa desde el inglés), consiste en escoger varias palabras siguiendo el
siguiente procedimiento para cada palabra:

1. Tirar un dado de 6 caras 5 veces, y anotar el resultado de cada tirada en un papel.

2. Formar un solo ndmero con los resultados de las tiradas. Por ejemplo, si las tiradas de dados
fueron 4, 2, 3, 3y 5, entonces el nimero resultante es 42335.

3. En una lista de palabras especialmente fabricada para ello, se busca la palabra que corresponde
al niimero obtenido anteriormente.

El procedimiento anterior se repite tantas veces como palabras se desee generar. Tipicamente,
una passphrase con 4 o 5 palabras basta para la mayor parte de los usos cotidianos. Existen varias
listas de palabras propuestas para este método, en varios idiomas distintos. En la lista en espafiol?, por
ejemplo, la palabra correspondiente al nimero 42335 es “jaula”. Existen también adaptaciones en linea
de este método. Por ejemplo, en el sitio rempe . us® es posible generar passphrases de 5 o mds palabras
escogidas aleatoriamente.

Crear una passphrase: historias PAO

Un segundo método para crear una passphrase es el de las llamadas historias PAO (Persona-Accién-
Objeto)*. Este método es similar al anterior; en vez de escoger una palabra tirando un dado varias veces,
se escogen tres (o cuatro) palabras al azar:

1. Una persona: Por ejemplo, Bill Gates.

2. Una accion: Por ejemplo, comer.
3. Un objeto: Por ejemplo, bicicleta.
4. Un lugar: Por ejemplo, la Plaza de la Constitucion.

La passphrase resulta de unir las palabras en el orden indicado arriba con los conectores adecuados:
“Bill Gates come una bicicleta en la Plaza de la Constitucion”. El resultado es usualmente una historia

"http://world.std.com/ reinhold/diceware_en_espanolA.htm. Consultado el 20/abril/2017.

2La lista original en espafiol estd en http://world.std.com/ reinhold/diceware_espanol/DW-Espanol-1.txt.
Consultado el 20/abril/2017.

Shttps://www.rempe.us/diceware/#spanish. Consultado el 21/abril/2017.

“4Este método fue propuesto por Joshua Foer en 2011 en su libro “Moonwalking with Einstein” (http://joshuafoer.
com/moonwalking-with-einstein/, consultado el 21/abril/2017).
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facil de recordar (y segura contra ataques de “fuerza bruta” y de “diccionario” [1]) si se imagina la
persona realizando la accién sobre el objeto.

Memorizar una passphrase
Para memorizar una passphrase que ha sido generada con un sistema como diceware, existen dos
recomendaciones importantes:

1. Escribir la passphrase repetidamente: La primera recomendacion es:

a) Escribir la passphrase 4 6 5 veces con ldpiz y papel, y luego destruir el papel en el cual se
escribi6 (no basta con arrugar el papel, es necesario romperlo en muchos pedazos o, mejor
aun, quemarlo); es muy conveniente repetir esta accion varios dias seguidos, espaciando
cada vez maés la accién.

b) Tipear el password en un teclado 4 6 5 veces, idealmente en el mismo sistema para el cual
uno estd creando la passphrase; también se recomienda repetir esta accion diariamente
durante varios dias seguidos, espaciando cada vez mas la accién.

2. Usar el método del “palacio de la memoria’: La segunda recomendacion es utilizar una técnica
llamada el “método de loci”, conocida también como del “templo de la memoria”. Consiste
en imaginar un paseo por una serie de habitaciones en un lugar conocido por la persona (por
ejemplo, una casa donde haya vivido), donde se “colocard” mentalmente objetos que representen
las palabras de la passphrase que uno desea recordar. Cada vez que uno desea recordar la
passphrase, recorre la casa imaginaria “visualizando” los objetos que uno coloc6 alli antes.

El principio bésico sobre el que se apoya la primera recomendacién se llama “repeticion espaciada

(Cudl de las dos recomendaciones deberiamos seguir? Nuestra recomendacion es seguir ambas,
por dos razones. En primer lugar, existe evidencia de que escribir una serie de palabras a mano genera
un mayor nivel de recordacién que el simplemente tipear las mismas palabras en computador [21].
En segundo lugar, existe evidencia sélida de que la repeticion de palabras o conceptos a través de
computadores mejora su retencién y posterior recuerdo [3], en particular si se trata de passwords [1].

Revisemos por ejemplo la siguiente passphrase, que se gener6 a través del método diceware’:

26

» Ejemplo 7.1 — Passphrase sin puntuaciéon. 805 ZANCO SOMOS GOL VANO "

Podemos imaginar que el nimero de nuestra casa es 805, que justo al lado de la puerta hay un
zanco, que el televisor en el living estd encendido transmitiendo un partido de fiitbol, que un mensaje en
el televisor dice “somos gol”, y que una persona al lado del televisor dice que el gol es en “vano”. Para
finalizar, podemos agregar signos de puntuacién que nos permitan darle mas sentido a la passphrase;
por ejemplo:

s Ejemplo 7.2 — Passphrase con puntuacion. 805.ZANCO."SOMOS-GOL!",VANO n

Método 2: Usa un administrador de passwords

Un administrador de passwords es un programa o servicio que le permite a una persona generar
passwords Unicos para sus distintas cuentas o servicios. Se accede al administrador a través de un
password maestro. De manera muy general, existen dos tipos: aquellos que se instalan en el computador

Shttps://en.wikipedia.org/wiki/Method_of_loci. Consultado el 24/abril/2017.

SEl articulo de Wikipedia entrega una buena introduccién: https://en.wikipedia. org/wiki/Spaced_repetition.
Consultado el 21/abril/2017.

"Esta passphrase fue generada a través de https://www.rempe.us/diceware/#spanish. Consultado el 17/ma-
yo/2017.
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personal, y aquellos que son provistos a través de un sitio web. Una de las ventajas mds importantes
de este tipo de servicios es que permiten generar un password tnico y aleatorio para cada servicio,
programa o sitio web que uno maneje (el que sea aleatorio significa que es poco predecible, y por tanto
altamente seguro). La desventaja m4s evidente es la necesidad de recordar un password maestro:

1. Si el password es poco seguro, otras personas podrian adivinarlo y obtener acceso a todos los

recursos protegidos por el administrador.
2. Olvidar el password maestro podria quitarle a uno acceso de manera permanente a todos los
servicios protegidos por el administrador.

La funcionalidad bésica de un administrador de passwords es la siguiente: una vez que uno
instala el software (ya sea sobre el navegador o en el computador), el software reconoce cuando uno
estd ingresando un password, y le ofrece a uno “recordar” ese password. Si uno decide recordar el
password en ese sitio, las proximas veces que uno visite el mismo sitio web, el software permite llenar
automdticamente el username y password.

Todos los navegadores modernos (Firefox, Chome/Chromium, Safari y Opera) ofrecen alguna
variacion de la funcionalidad anterior. A continuacién, se describen tres administradores de passwords
distintos, las funcionalidades que ofrecen por sobre la funcionalidad bésica, y las desventajas que
pueden ser identificadas para cada uno.

Lastpass

Lastpass es una aplicacion para el browser, que se sincroniza a través de un sitio web (https:
//lastpass.com), con plugins para Firefox, Chrome, Safari, Internet Explorer y Opera®. Existen
aplicaciones para Android y iPhone. La aplicacién estd disponible en espafiol, y tiene una versién
gratuita y una pagada, que entrega mayores funcionalidades.

Funcionalidades

Las funcionalidades mds importantes de este software (por sobre la funcionalidad bésica) son las

siguientes:

1. Una vez que uno instala el plugin en el navegador de su preferencia (e.g., Chrome), el proceso de
deteccion de ingreso de usernames y passwords es automadtico. El software es capaz de reconocer
cuando uno esté ingresando un password, y de ofrecerle a uno “recordar” ese password. Si uno
decide recordar un password, las préoximas veces que uno visite el mismo sitio web, el software
llenara automaticamente el username y password. Si uno cambia el password en un sitio web, el
software también lo detecta y ofrece guardar el cambio.

2. El software permite generar passwords aleatorios distintos para cada sitio, permitiendo escoger
pardmetros del password como su largo, el set de caracteres para componer el password, si el
password debe ser “pronunciable”, y otros.

3. Los passwords se guardan localmente en el computador, encriptados con un password maestro
conocido sélo por el usuario, y no son transmitidos a los servidores de LastPass’. El sistema
ofrece doble factor de autenticacién para la recuperacion del password maestro'”.

4. Ademis del almacenamiento de usernames y passwords, el servicio ofrece guardar notas seguras,
en las cuales uno puede guardar cualquier clase de mensaje o informacion que uno considere
sensible (por ejemplo, el nimero de tarjeta de crédito).

8https://lastpass.com/features_free.php. Consultado el 11/sept/2017.
‘https://www.lastpass.com/how-it-works. Consultado el 11/sept/2017.
nttps://lastpass.com/multifactor-authentication/. Consultado el 11/sept/2017.
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5. El software posee una funcionalidad llamada “Security Challenge”, que permite revisar y compa-
rar los passwords que uno utiliza, y que reporta dos cosas:
a) En qué sitios uno estd usando el mismo password,
b) Qué passwords son facilmente adivinables por otras personas.

Debilidades

La principal debilidad de este software no es técnica sino legal: tiene que ver con la inestabilidad de
los términos de uso y politica de privacidad del servicio, como consecuencia de una serie de fusiones y
ventas con otras compaiiias.

LastPass fue adquirido en octubre de 2015 por LogMeln Inc., un proveedor de software como
servicio (SaaS) de EE.UU.!!' A su vez, LastPass se encuentra (primer trimestre de 2017) en un
proceso de fusién con GetGo Inc., una compaiiia de inversiones en comunicaciones, informacién y
entretenimiento'2. Segtn la politica de privacidad de LogMeln (que es la aplicable a LastPass), la
informacién de los clientes y usuarios de LastPass serd compartida con “la familia de compafiias
LogMeln (la que incluye GetGo), sin embargo, tus datos continuardn siendo usados sélo para los
propésitos para los cuales fueron recolectados”!. La politica de privacidad de LogMeln ofrece un
formulario para solicitar que los datos no sean transferidos a la empresa resultante, y advierte que
cuando la fusién termine, habra una politica de privacidad unificada.

En la préctica, este tipo de problemas ocurre a menudo con las compafifas de tecnologia. Cuando se
fusionan o venden, los términos de referencia y las politicas de privacidad de los servicios ofrecidos
(que son un contrato entre el usuario del servicio y la compaifiia) dejan de tener validez cuando la
empresa que ofrecia el servicio deja de existir (cuando una empresa es vendida o se fusiona con otra, la
compaiiia original deja de existir). En general, no existe ninguna obligacién ni incentivo por parte de las
empresas para mantener los mismos términos de servicio que originalmente ofrecieron a sus clientes.

En sintesis, el servicio es técnicamente muy bueno, pero legalmente no existe ninguna garantia de
que los datos de las personas no vayan a ser transferidos a otra empresa dentro de algunos meses o
afios. Por eso, recomendamos utilizar este servicio sélo para cuentas y servicios personales o privadas;
en ninguin caso podemos recomendar este servicio para guardar los passwords de servicios como el
correo institucional del Ministerio de Defensa, o los sistemas documentales del Ministerio de Defensa.

Dashlane

Dashlane es una aplicacién para el computador personal y para dispositivos méviles (https:
//www.dashlane.com/). Estd disponible para Windows y Mac (no para Linux), y posee versiones
para Android, iPhone y Windows Phone. Estd disponible en espaiiol, y tiene una version gratuita y una

14
pagada’.

Funcionalidades
Las funcionalidades mds importantes de este software (por sobre la funcionalidad bésica) son las
siguientes:
1. De manera similar a LastPass, Dashlane permite la deteccidn automadtica del ingreso de usernames
y passwords en sitios web, y el reconocimiento del cambio de passwords en sitios web!>. Dashlane

Uhttps://secure. logmein.com/home. Consultado el 11/sept/2017

12E] sitio web de GetGo (http://www. getgocorp.com/) estd vacante (abril/2017); sin embargo, al parecer la empresa
sigue existiendo segtin Bloomberg (https://wuw.bloomberg.com/profiles/companies/GTGOF:US-getgo-inc).

Bhttps://secure.logmein.com/home/policies/privacy. Consultado el 11/sept/2017.

Yhttps://www.dashlane. com/plans. Consultado el 15/mayo/2017.

Dhttps://www.dashlane.com/features/password-manager. Consultado el 15/mayo/2017.
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permite también generar passwords aleatorios con distintas variaciones y opciones, y permite
cambiar passwords de manera automatica en algunos sitios web!¢ (preferentemente en Estados
Unidos).

2. Al igual que LastPass, Dashlane guarda los passwords localmente, y no los transmite a los

servidores de Dashlane!”. La funcionalidad de autenticacién de doble factor esta disponible s6lo

para la versién pagada'®.

Dashlane también permite guardar notas seguras.

4. El software ofrece una “billetera virtual”, que permite guardar no sélo nimeros de tarjetas de
crédito, sino también recibos o boletas de servicios!'®. El servicio incluye la asociacién entre el
nimero de la tarjeta de crédito y la direccidn postal para poder llenar de manera mas agil los
formularios de compra en linea.

5. Una de las funcionalidades mas ttiles es la generacion de mensajes de alerta para el usuario
cuando ocurre un incidente de seguridad en un sitio web?°.

et

Debilidades

La empresa que opera Dashlane (Dashlane Inc.) estd ubicada en Delaware, EE.UU. Tal como
muchos otros servicios en linea, el servicio de Dashlane se entrega sin ninguna garantia; la empresa
que opera Dashlane no es responsable de las condiciones de servicio, y por el solo hecho de utilizar
el software el usuario accede a no demandar a la empresa. A pesar de que la empresa realiza “su
mejor esfuerzo” por brindar un servicio seguro, no garantiza tampoco ni la confidencialidad de la
comunicacion ni de la informacién almacenada en el computador personal, ni de la informacién
transmitida a través de las redes, ni la seguridad de los passwords generados.

El contrato unilateral anterior es tipico de los servicios en linea; al igual que en el caso de LastPass,
Dashlane es una muy buena opcién para todos aquellos datos que no sean altamente sensibles, o que
tengan relacién con la seguridad nacional.

Keepass

Keepass es un software libre (es decir, no sélo gratuito sino que su cdigo fuente estd disponible
de manera publica) principalmente para Microsoft Windows (http://keepass.info/). A pesar de
que puede ser instalado en Linux, Mac y otros sistemas operativos, la integracidon con estos sistemas
operativos no funciona bien, y gran parte de la funcionalidad mads 1til se pierde.

A diferencia de los sistemas anteriores, este software es exclusivamente para computadores de
escritorio: no existen versiones de este software para teléfonos moviles, y por tanto no se puede utilizar
para ingresar a través del teléfono moévil propio. Sin embargo, posee una ventaja muy fuerte que no
poseen las dos anteriores: al ser un sistema que se puede instalar en el computador, uno mantiene
completo control (y jurisdiccién legal) sobre la informacidén sensible que se coloque en el computador.
Estd disponible en espaiiol, y es completamente gratuito.

Finalmente, este software puede instalarse en un pendrive USB, lo que permite llevarlo permanen-
temente y usarlo en cualquier computador con Microsoft Windows al que uno tenga acceso.

1https://www.dashlane . com/password-changer. Consultado el 15/mayo/2017.
"https://www.dashlane.com/security. Consultado el 15/mayo/2017.
Bhttps://www.dashlane.com/plans. Consultado el 15/mayo/2017.
Yhttps://www.dashlane.com/features/digital-wallet. Consultado el 15/mayo/2017.
Pnttps://www.dashlane.com/features/security-alerts. Consultado el 15/mayo/2017.
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Funcionalidades

Las funcionalidades mds importantes de este software (por sobre la funcionalidad bésica) son las
siguientes:

1. El sistema permite automatizar en gran medida el ingreso de usernames y passwords, y lo
complementa con casi cualquier tipo de ingreso de informacion.

2. Al igual que en los casos anteriores, la informacion sensible se guarda de manera local, se
encripta con el password maestro, y nunca es enviada fuera del computador (o del pendrive USB
donde esta instalado).

3. De manera similar, el software permite generar passwords aleatorios, con distintas variaciones y
opciones, como el largo del password, qué set de caracteres se utiliza para generarlo, etc.

4. El software protege el password maestro cambiando frecuentemente su encripcién. Adicional-
mente, el software protege el password maestro de otros procesos que puedan estar corriendo en
el mismo computador.

5. El software es completamente “local”’: puede ser instalado en un pendrive USB, sin necesidad de
instalarlo en el computador que se utilice. Esto permite utilizarlo en mds de un computador, sin
instalar archivos localmente.

6. La lista de passwords puede ser exportada a archivos externos en varios formatos de uso comun
(txt, html, xml, csv). También permite importar listas de passwords de un grupo reducido de
otros administradores de passwords.

Debilidades

Este software no posee la desventaja de los anteriores, en el sentido de que por disefio la infor-
macién nunca deja el computador (o el pendrive USB) desde donde se utiliza. Sin embargo, al ser
exclusivamente para computadores de escritorio con Microsoft Windows, carece de la funcionalidad de
sincronizacion que poseen los dos anteriores (Dashlane y LastPass).

Método 3: Usa una tarjeta de passwords

Una tarjeta de passwords es una tarjeta del tamafio de una tarjeta de crédito, con una tabla de
nimeros y letras, que puedes imprimir y llevar en tu billetera o cartera.

En muchas instituciones es parte del “folkore de seguridad” el recomendar no anotar un password
en papel. Sin embargo, expertos en seguridad como Bruce Schneier han recomendado por afios crear
un password aleatorio en un papel y guardar el papel en la billetera?!, porque en general sabemos
bien cémo cuidar nuestra billetera. En la medida que no perdamos la billetera ni anotemos nuestros
usernames junto con los passwords correspondientes, esta es una mejor idea que tener passwords faciles
de adivinar, o reutilizarlos en muchos sitios distintos.

Existen varias opciones de tarjetas de passwords en Internet. A continuacién describimos dos
opciones.

Password cards

Este es un servicio gratuito ofrecido por el sitio web https://www.passwordcard.org/es.
Cada vez que alguien visita el sitio web, se genera una tarjeta nueva que el visitante puede bajar
e imprimir. La tarjeta contiene una tabla con una serie de caracteres alfabéticos y nimeros (ver la

2lhttps://wuw.schneier.com/blog/archives/2014/03/choosing_secure_1.html. Consultado el
27/abril/2017.
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figura 7.1 en la pag. 53). Las filas estdn numeradas del 1 al 8, y las columnas estan encabezadas por un
simbolo.

Figura 7.1: Ejemplo de tarjeta de passwords generada por el sitio https://passwordcard.org/es
(no utilizar).

Cada vez que uno requiere crear un password, escoge una combinacion de una simbolo (columna) y
un ndmero (fila), y utiliza los caracteres que aparecen en la interseccién de la fila y columna escogidas.
A partir de entonces, cada vez que uno requiera ingresar el mismo password, debe recordar el simbolo
y nimero con que fue creado, y consultar en la tarjeta los caracteres correspondientes.

¢Como se utiliza esta tarjeta?

Antes de comenzar a utilizar la tarjeta, uno debe escoger un largo de password y una direccién
determinada:

1. Ellargo de un password es fundamental para evitar que sea adivinada por un atacante. Mientras

mads largo sea un password, mds dificil es para un oponente el intentar adivinarlo (ver seccién
7.5.1 en pag. 55). El largo recomendado minimo es de 10 caracteres para usos que no requieran
un nivel alto de seguridad, y 15 para aquellos sitios mds sensibles.

2. A pesar de que lo natural es escoger el sentido de izquierda a derecha, también es posible escoger
leer passwords en cualquier otro sentido (de arriba hacia abajo, de derecha a izquierda o incluso
en diagonal).

Una vez escogido un largo de password y un sentido, cada vez que uno necesita crear un password
nuevo, escoge un nimero de fila (del 1 al 8) y un simbolo (de los presentes en la primera fila), y utiliza
el conjunto de caracteres que se encuentran en ese punto, con el largo escogido, en la direccién escogida.
En vez de tener que recordar el password completo (lo que es dificil, pues son caracteres aleatorios),
uno tiene que recordar el simbolo y el nimero con el que “cre6” el password.

Por ejemplo: supongamos que escogemos de antemano 10 caracteres de largo, y el sentido de
izquierda a derecha. Supongamos que tenemos que crear un password para un sitio web de compras
(por ejemplo, Amazon). Al momento de crear el password, supongamos que decidimos asociar el
sitio Amazon con el simbolo peso ($) y con el nimero 3. En la tarjeta que aparece en la figura 7.1,
encontramos el cardcter que se encuentra en la fila “3”, y en la columna “$” (es el digito 4). Incluyendo
ese caracter, usamos los 10 caracteres que le siguen, resultando el siguiente password: 4VRPTSC7RYJ.

Cada vez que tengamos que ingresar el password en el sitio web Amazon, tenemos que recordar
que ese sitio estd asociado con la combinacién “$3”, y buscar los 10 caracteres correspondientes a
partir de ese punto.

En el caso de que una tarjeta se pierda (o sea robada), es posible generar una copia de la misma
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tarjeta ingresando al sitio web que ofrece el servicio, e ingresando el nimero de identificacion de la
tarjeta (que aparece en el borde inferior).

¢Qué tan segura es esta tarjeta?

El propésito de esta tarjeta es, segtin su autor, el ofrecer una forma de crear passwords mas seguros
que los usados tipicamente por la mayor parte de los usuarios??, sin ninguna garantia de ser seguros
para usos mds sensibles. En ese sentido, repetimos aqui las recomendaciones mds relevantes que hace
el autor a proposito del uso de esta tarjeta:

1. Mantén tu tarjeta contigo, en tu billetera (idealmente, junto a tu tarjeta de crédito).

2. No marques el lugar donde estd tu password con el dedo, ni hagas marcas con la ufia sobre la
tarjeta (por supuesto, tampoco marques un password con lapiz o destacador). Una persona que
esté mirando por encima de tu hombro sabrd inmediatamente cudl es tu password.

3. Luego de generar una version de una tarjeta a través del sitio web, borra el cache y la historia del
navegador.

A pesar de lo anterior, existen algunas consideraciones que es necesario tener en cuenta” si se
desea utilizar esta tarjeta en casos mds triviales que las de un sitio web:

1. La seguridad de la tarjeta se basa fuertemente en el nimero de identificacién de la tarjeta (el
que aparece en el borde inferior). El nimero es util para regenerar la tarjeta en caso de que uno
la pierda, pero también es ttil para un atacante. Si alguien llega a conocer ese nimero, puede
regenerar nuestra tarjeta a través del sitio.

2. En caso de que un atacante llegara a robar nuestra tarjeta y a intentar ingresar a un sistema
con ella, el nimero total de passwords posibles que se puede escoger a partir de una tarjeta
no es grande. En total, existen 29 por 8 caracteres desde los cuales es posible “comenzar” un
password. Considerando que existen en teoria 8 direcciones posibles (hacia arriba, hacia abajo,
hacia la izquierda, hacia la derecha, y otras cuatro direcciones en diagonal), existe un total
de 29 %8 x 8 (1.856) combinaciones posibles para un largo determinado de passwords. Si se
intentan (por ejemplo) todos los largos posibles entre 8 y 12, la cantidad no aumenta mucho:
29 %8x8 x5 (9.280). Dado que el cédigo fuente con el que fue construido este software esta
disponible piiblicamente?, es relativamente sencillo generar un programa que pruebe todas las
combinaciones posibles de manera automatica.

7.4.2 Tarjetas Qwerty

Este es un producto ofrecido por la empresa Tream Tech Ltd., de Reino Unido®. Esta tarjeta
es muy similar a la anterior, pero no es ofrecida a través de un sitio web: cada tarjeta es generada
aleatoriamente, es impresa y luego enviada fisicamente al cliente por correo.

¢Como se utiliza esta tarjeta?
El procedimiento sugerido para ingresar un password utilizando una tarjeta Qwerty como la que
aparece en la figura 7.2 (pag. 55) es la siguiente:

1. Ingresar los caracteres que aparecen en la “barra espacio” del teclado mostrado en la tarjeta (p.ej.,
SH(/J3HQ).

2https://security. stackexchange.com/a/34885. Consultado el 27/abril/2017.

23Estas consideraciones estdn basadas en el andlisis publicado en stackexchange . com, en la misma URL de la nota a pie
de pagina anterior.

2https://www.passwordcard. org/algorithm.html. Consultado el 27/abril/2017.

https://www.quertycards . com/. Consultado el 17/mayo/2017.
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stackexchange.com
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. u \ ia, qu a si i Wi .
2. Ingresar una clave propia, que serd siempre la misma para todos los passwords
3. Ingresar la correspondencia caracter a caracter del sitio web o aplicacién para la cual se estd
generando un password. Por ejemplo, si se estd creando un password para Amazon, los caracteres
que corresponden a la palabra “Amazon” son .U.RQF
A diferencia del caso anterior, no existe una forma de recuperar la tarjeta si es robada o si se
pierde. Como ventaja por sobre el caso anterior, estas tarjetas son generadas de manera completamente
aleatoria; por tanto su nivel de seguridad es (en teoria) muy alto.

Figura 7.2: Ejemplo de tarjeta de passwords generada por la empresa Tream Tech Ltd. (no utilizar).

¢Qué tan segura es esta tarjeta?

De acuerdo con el proveedor, cada tarjeta es generada con un equipo especial: un generador de
niimeros realmente aleatorios®. De ser cierto, la fortaleza del password generado depende de tres
partes:

1. La parte del password que se encuentra en la barra espacio. Segin el proveedor, esta parte del
password contiene “al menos un nimero, una letra mintiscula, una letra mayuscula, y un caracter
no alfanumérico”?’. Al parecer, esta parte tiene un largo de 8 caracteres. Esta parte permite
agregar caracteres realmente aleatorios a todos los passwords, haciendo mads dificil el adivinar
alguno (ver la seccién 7.5.1, pag. 55).

2. La parte del password que escoge la persona, y que es igual para todos los passwords que se
generan con la tarjeta. Esto hace mds dificil que un atacante pueda adivinar algin password si la
tarjeta se pierde o es robada.

3. La parte del password que es Unica respecto del sitio web o sistema para el que se desea generar
un password. Esto permite hacer Unico cada password asi generado.

7.5 Tipos de ataques

7.5.1 Ataque de “fuerza bruta”

En esta seccién del documento (de lectura optativa), se explica con un poco mds de detalle los tipos
de ataque existentes, y la mejor forma de protegerse contra dichos ataques.

Descripcion del ataque

El ataque de “fuerza bruta” consiste en probar todas las combinaciones posibles de passwords.
El nimero total de combinaciones posibles depende de dos factores: el largo del password (es decir,
el nimero de caracteres que tiene el password), y el tamafio del alfabeto desde donde se escogen
caracteres para el password.

Phttps://wuw.quertycards.com/frequent_questions#different_codes. Consultado el 17/mayo/2017. Los ni-
meros “aleatorios” que generan los computadores en realidad son seudo-aleatorios; en realidad utilizan algoritmos que, a
partir de un dato inicial conocido como “semilla”, generan nimeros que son dificiles de predecir, y que (idealmente) generan
todos los nimeros dentro de cierto rango con igual frecuencia.

Y https://www.quertycards . com/frequent_questions#three_part_codes. Consultado el 17/mayo/2017.
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El largo del password determina de manera critica la cantidad de combinaciones posibles. Mientras
mads largo, mayor serd la cantidad de combinaciones posibles.

El tamafio del alfabeto tiene que ver con cudl es el conjunto total de caracteres (letras, nimeros,
signos de puntuacion, etc.) desde el cual se escogerd un password. Por ejemplo, existen 27 letras en el
alfabeto espafiol. Como las letras mindsculas y mayusculas son consideradas distintas para efectos de
escoger un password, entonces el tamaiio del alfabeto para los passwords compuestos s6lo por letras
es de tamafio 54 (27 % 2). Si uno decide tener passwords con letras y ndmeros, entonces el tamafio
del alfabeto aumenta a 64 (54 mds 10 digitos). Un password sélo con niimeros tendra un alfabeto de
tamafio 10.

La tabla 7.1 en la pagina 57 resume la cantidad de combinaciones posibles de passwords para
distintos largos, suponiendo un alfabeto de tamafio 37 (el que resultaria de usar sélo letras mintdsculas y
digitos, por ejemplo). Para dar una idea del grado de dificultad que representa para un atacante el probar
todas las combinaciones posibles de passwords (para adivinar un password especifico), usaremos dos
atacantes ideales:

1. Un atacante novato: Este atacante puede usar s6lo un computador, y puede probar mil passwords
distintos por segundo en ese computador. En la tercera columna de la tabla 7.1 se indica el tiempo
(ideal) que tomaria a este atacante probar todas las combinaciones posibles de passwords.

2. Un atacante poderoso: Este atacante puede usar 900.000 computadores trabajando de manera
paralela (que es la cantidad estimada total de servidores que tenia Google en 2014 alrededor
del mundo®®), probando un millén de combinaciones por segundo en cada computador, y
donde ningin computador se traslapa con otro (es decir, no hay dos computadores probando el
mismo password). No toma en cuenta el tiempo necesario para comunicar la respuesta entre los
computadores. La columna de la derecha en la tabla 7.1 muestra el tiempo que le tomaria a este
atacante probar todas las combinaciones posibles de passwords. En la prictica, este “atacante”
ideal es un limite superior de lo que es razonablemente posible a la fecha (agosto de 2017) para
cualquier grupo de personas que no tiene acceso a los recursos de un Estado.

Aplicabilidad del ataque

Este ataque es efectivo sélo si el atacante puede “probar” passwords de manera relativamente
répida. Por ejemplo, supongamos que la Presidenta tiene un correo electrénico personal en Gmail, y
que estamos decididos a averiguar el password. A pesar de que en teoria podriamos probar todas las
combinaciones posibles del password en el sitio web de Gmail, esto es poco prictico, pues aunque
pudiéramos probar un password por segundo, la cantidad de combinaciones posibles es tan grande que
nos tomaria demasiado tiempo. Ademads, probablemente Google se darfa cuenta de lo que estamos
intentando hacer mucho antes de que pudiéramos adivinar el password de la presidenta por fuerza bruta.

En la practica, este ataque es muy poco “eficiente”, pero tiene la ventaja de que garantiza el
encontrar un password determinado, aunque pueda ser en un tiempo muy largo. Una forma de hacer
este ataque més eficiente es distribuyendo la tarea entre muchos computadores; sin embargo, para
passwords relativamente largos sigue siendo un ataque impréctico. Por ejemplo, se estimaba en 2014
que Google tenfa alrededor de 900.000 servidores alrededor del mundo?®. Si pusiéramos a trabajar
todos esos servidores en tratar de encontrar un password en paralelo, seria en teoria posible averiguar
cualquier password de 8§ caracteres o0 menos en menos de un segundo. Sin embargo, si aumentamos el
largo del password a 15 caracteres, le tomaria alrededor de 104 afios y 33 dias a un atacante con esa
enorme capacidad el averiguar el password; si aumentamos el largo del password a 20 caracteres, le

Bhttps://www.cloudyn. com/blog/10-facts-didnt-know-server-farms/. Consultado el 7 de abril de 2017.
2Ver pie de pagina anterior.
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4 1.874.161 31 minutos y 15 segundos | Alrededor de 3 millonési-
mas de segundo.

6 2.565.726.409 29 dias, 16 horas, 42 minu- | Alrededor de 3 milésimas

tos y 7 segundos de segundo.

8 3.512.479.453.921 111 afios, 138 dias, 16 horas | Alrededor de 4 segundos.

y 45 minutos

10 4.808.584.372.417.849 152.479 afos y 77 dias Alrededor de 1 hora y me-
dia.

12 6.582.952 billones 208,7 millones de afios 84 dias, 15 horas y 47 minu-
tos.

14 9.012.061.295 billones 285.770,6 millones de afios | 317 anos, 190 dias, 20 horas

(alrededor de 20 veces la | y 24 minutos.
edad del universo)

16 12.337.511.914.217 bi- | En la practica, inalcanzable. | 434.688 afios y 299 dias.

llones

18 1,69 % 1078 En la préctica, inalcanzable. | 595,1 millones de afios.

20 2,31% 107! En la prictica, inalcanzable. | 814.676,8 millones de afios
(alrededor de 60 veces la
edad del universo)

25 1,6%10% En la préctica, inalcanzable. | En la practica, inalcanzable.

Tabla 7.1: Numero total de passwords posibles, en funcién del largo del password (en nimero de
caracteres), asumiendo un alfabeto de 37 signos.

tomaria al atacante alrededor de un millén y medio de afios el averiguar el password.

Proteccién contra el ataque

La mejor forma de protegerse contra un ataque de fuerza bruta es escogiendo un password que
tenga al menos 15 caracteres, y que tenga al menos letras mayudsculas, mindsculas y ndmeros. En la
practica, y siempre que el uso no requiera de un nivel alto de seguridad, un password de 10 caracteres
de largo es util para la mayor parte de los usos cotidianos.

Ataque de diccionario
Descripcion del ataque

Un ataque mads eficiente que el de fuerza bruta es un ataque de diccionario. El atacante, en vez de
probar todas las combinaciones posibles, prueba combinaciones de “palabras” que es probable que el
creador del password haya utilizado (como “password”, “123456”, “iloveyou”, y otros). Este es un
mejor ataque porque es mucho mds probable que utilicemos “Pedro1234” como password en vez de un
password aleatorio como “dh84qgk37jf”.

Las “palabras” en este tipo de ataque son tomadas de una lista (Ilamada “diccionario”) de pala-
bras que las personas tipicamente usamos en nuestros passwords. Las palabras no tienen que estar
necesariamente formadas por letras: una “palabra” tipica en muchos diccionarios podria ser “123456”.
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Este ultimo fue el password mas comun utilizado durante el 2016, segin un estudio realizado por una
empresa de seguridad en Estados Unidos [11].

Ahora bien; desde el punto de vista de una persona queriendo escoger un password mds seguro, qué
tan seguro es escoger varias palabras como password en vez de un password de caracteres aleatorios?
En otras palabras, ;qué tan seguro es el método de passphrases (descrito anteriormente) frente a un
ataque de diccionario?

Mientras mds palabras tenga un diccionario, mayor es el nimero de combinaciones de (por ejemplo)
cuatro palabras escogidas al azar en ese diccionario. Por ejemplo, si un diccionario contiene 1.000
palabras, y escogemos 4 de ellas al azar, existen poco mds de 41 mil millones de combinaciones
posibles. Como ademads existen 24 formas posibles de ordenar cada una de las combinaciones de 4
palabras, existen en total poco mas de 994 mil millones de passphrases posibles (que le tomaria a un
atacante novato alrededor de 31 afios y medio probar). Por tanto, si el atacante y la victima escogieran
passwords del mismo diccionario, un password es mds seguro mientras mds palabras posea, y mientras
mas grande sea el nimero total de palabras en el diccionario.

4 palabras | 5 palabras | 6 palabras 4 palabras | 5 palabras | 6 palabras
1.000 31  apfos, | 31.393 31,2 millones | 1,1 segs. 18 mins. y | 12 dias, 16
189 dias, 18 | afios y 293 | de afios 20 segs. horas, 2
horas y 10 | dias mins. y 19
mins. segs.
7.776 115.846 900,4 millo- | 6.996.695,1 1 hora, 7|1 afo, 3| 7.774 afios
(dice- afios y 215 | nes de afios | millones de | mins. y 40 | horas y 30 | y 39 dfas.
ware) dias afios (mas | segs. mins. y 4
de 500 veces segs.
la edad del
universo)

Tabla 7.2: Nuimero total de passphrases posibles, en funcién del nimero de palabras en el diccionario
desde donde se toman palabras al azar para escoger una passphrase, y el nimero de palabras al azar
escogidas para un password.

Aplicabilidad del ataque

En la préctica, este es un ataque bastante practico y efectivo. Es relativamente sencillo escoger
diccionarios con palabras tipicamente usadas por las personas para componer sus passwords. Existen
muchos sitios web que publican diccionarios que han sido compilados de diversas formas. Por ejemplo:

1. Passwords robados de sitios web: Muchas veces grupos de delincuentes roban listas de pass-

words de sitios web muy usados (p.ej., redes sociales) y los publican directamente en Internet.
Algunos sitios de seguridad republican las listas de los passwords publicados sin la informacién
de los nombres de usuario para facilitar la investigacion en seguridad. Por ejemplo, skullsecu-
rity.org? publica listas de filtraciones de passwords de sitios como Facebook, RockYou, PhpBB,
MySpace, Gawker, y otros.

Onttps://wiki.skullsecurity.org/Passwords#Leaked_passwords. Consultado el 20/abril/2017.
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2. Nombres de personas en Facebook: Muchas personas utilizan sus propios nombres, 0 nombres
de familiares, amigos o parejas para componer sus passwords. El sitio skullsecurity.org también
publica una lista de los nombres y apellidos mas comunes en Facebook?3!.

3. Palabras comunes: Es muy frecuente también crear passwords con nombres de objetos, combi-
naciones de teclas en el teclado QWERTY, nombres de ciudades, citas de libros, versiculos de
libros religiosos como la biblia o la torah, etc. El sitio korelogic.com publicé una lista de diccio-
narios>> como base para un concurso que realizé la empresa durante la conferencia DEFCON
2010.

Por otro lado existen muchas herramientas gratuitas, disponibles para (en teoria) cualquier persona,
que permiten usar cualquiera de los diccionarios de arriba para intentar averiguar una passphrase.
Por ejemplo, la herramienta que a la fecha (abril de 2017) es la mds rdpida del mundo para crackear
passwords es Hashcat?3.

Proteccién contra el ataque

La mejor defensa posible contra este ataque es la misma que para un ataque de fuerza bruta:
escogiendo passwords de caracteres aleatorios (con letras mintsculas, mayusculas y nimeros), de al
menos 15 caracteres de largo, porque por definicién un password aleatorio no va a estar contenido en
un diccionario de palabras comunes.

Si uno utiliza passphrases (pag. 46) en vez de passwords, lo mas seguro es escoger al menos 5
palabras verdaderamente al azar de un diccionario definido; por ejemplo, el método diceware (pdg. 47)
con alguna lista de palabras en espaiiol, o bien el generador en linea en el sitio rempe . us.

3lhttps://blog.skullsecurity.org/2010/return-of - the-facebook-snatchers. Consultado el 20/abril/2017.

¥http://contest-2010.korelogic.com/wordlists.html. Consultado el 20/abril/2017.

Bhttps://hashcat.net/hashcat/. Consultado el 24/abril/2017. El registro de velocidad se realizé en Junio de
2016 sobre un Sagitta Bruttalis (https://sagitta.pw/hardware/gpu-compute-nodes/brutalis/; consultado el
24/abril/2017), una maquina con 8 GPUs que cuesta alrededor de USD$21.200.


rempe.us
https://blog.skullsecurity.org/2010/return-of-the-facebook-snatchers
http://contest-2010.korelogic.com/wordlists.html
https://hashcat.net/hashcat/
https://sagitta.pw/hardware/gpu-compute-nodes/brutalis/
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